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CONTEXTUL SI MOTIVATIA CERCETARII

1. Importanta temei

In era moderni, energia electrici reprezinta coloana vertebrald a societtii.
Functionarea serviciilor esentiale, infrastructurii critice, industriilor si gospodariilor depinde
de o alimentare sigurd si neintrerupti cu energie electrici. In acest context, securitatea
alimentdrii consumatorilor capatd o importantd strategica, fiind o componentd cheie a
securitatii energetice nationale.

Securitatea alimentarii cu energie electrica implica capacitatea Sistemului Energetic
National de a furniza energie electrica in mod continuu, la parametri tehnici adecvati
(tensiune si frecventa stabild), cu un grad minim de intreruperi si vulnerabilititi. Aceasta
include atat disponibilitatea resurselor energetice, cat si fiabilitatea retelelor de transport si
distributie a energiei electrice. De asemenea, securitatea energetica trebuie sd ia in
considerare rezilienta In fata atacurilor cibernetice, teroriste, sabotajelor, dezastrelor naturale
sau avariilor tehnice.

Sistemele de alimentare cu energie electrica sunt supuse unui spectru larg de riscuri,
printre care: supradimensionarea cererii fata de oferta, in special in perioadele de varf sau in
conditii climatice extreme, defectiuni tehnice ale echipamentelor de transport si distributie,
atacuri cibernetice, care pot viza infrastructura digitala a operatorilor de retea, fenomele
naturale extreme, cum ar fi furtunile, cutremurele sau incendiile, instabilitatea geopolitica si
dependenta de importurile de energie sau componente critice.

Pentru a garanta securitatea alimentarii consumatorilor, este esentiald implementarea
unor politici si tehnologii moderne: diversificarea surselor de energie — utilizarea unui mix
energetic echilibrat (hidro, gaz, termo, nuclear si regenerabil) reduce dependenta de o
singurda sursd, modernizarea retelelor de transport si distributie — prin introducerea
conceptului de ,,smart grid”, retelele devin mai eficiente si mai rezistente la perturbatii,
sisteme de stocare a energiei — bateriile de mare capacitate si alte tehnologii de stocare pot
atenua fluctuatiile in alimentare, productia distribuita de energie — permite consumatorilor
sa devina prosumatori, reducand presiunea pe retelele centrale si planuri de raspuns rapid la
crize — sistemele de alertd, redundantele si capacitatile de reactie pot minimiza impactul
intreruperilor.

Tranzitia energetica globald aduce noi provocari si oportunitdti pentru securitatea
alimentarii. Digitalizarea, integrarea surselor regenerabile intermitente si cresterea
mobilititii electrice necesitd solutii flexibile si inteligente. In acelasi timp, decarbonizarea
Sistemului Energetic National trebuie sa fie insotitd de masuri pentru mentinerea fiabilitatii
Retelei Electrice de Transport. Tehnologiile emergente, precum inteligenta artificiala,
blockchain sau hidrogenul verde, pot juca un rol important in crearea unui sistem energetic
sigur, sustenabil si rezilient.

Securitatea alimentdrii cu energie electrica a consumatorilor este o prioritate
nationala si globala, care presupune un efort integrat intre guverne, companii, comunitati si
cetiteni. Intr-un context marcat de schimbari climatice, transformiri tehnologice si
instabilitati geopolitice, asigurarea unui Sistem Energetic National robust si adaptabil este
esentiald pentru dezvoltarea durabila si stabilitatea economica. Investitiile in infrastructurd,
cercetare si politici publice coerente vor determina capacitatea societdtii de a rdspunde
eficient acestor provocari.

Statiile electrice sunt noduri strategice in Reteaua Electricd de Transport si in Reteaua
Electricd de Distributie a energiei electrice ce realizeaza transformarea tensiunii (foarte
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inaltd tensiune — inalta tensiune — medie tensiune — joasa tensiune), protectia si comanda
fluxurilor de energie si monitorizarea parametrilor retelei. Fard functionarea corectd si
continud a statiilor electrice, consumatorii finali pot fi afectati de intreruperi, variatii de
tensiune sau chiar avarii majore.

Multe statii electrice din Reteaua Electrica de Transport au fost construite in anii “70-
’80 si suferd de uzura fizica si morala, lipsa automatizarilor si vulnerabilitdti de securitate
cibernetica. Modernizarea (retehnologizare si optimizare) acestora este esentiald pentru
integrarea surselor regenerabile, gestionarea consumului variabil si asigurarea rezilientei in
fata schimbarilor climatice sau a riscurilor geopolitice.

Tema abordati in prezenta tezi de doctorat CERCETARI PRIVIND ANALIZA
CRITICA A STATIEI ELECTRICE SARDANESTI IN CONTEXTUL ASIGURARII
SECURITATII INDUSTRIALE A CONSUMATORILOR DIN BAZINUL CARBONIFER
OLTENIA, devine foarte interesantd, pragmatica si reald, deoarece insecuritatea alimentarii
cu energie electricd a consumatorilor industriali poate duce la insecuritate industriala,
insecuritate economicd, insecuritate societald si insecuritate nationald, mai ales in noul
context de vulnerabilitate energeticd mondiala.

Aceastd tema este de o importanta strategica, avand implicatii directe asupra calitatii
vietii cetatenilor, functionarii institutiilor si dezvoltdrii economice zonale. Analiza critica a
statiei electrice nu doar identifica punctele vulnerabile ale infrastructurii energetice, ci ofera
si directii de actiune pentru un sistem mai sigur, mai eficient si mai rezilient.

Lucrarea abordeazd si analizeaza conceptele fundamentale legate de securitatea
alimentarii cu energie electricd, riscurile asociate intreruperilor, masurile de protectie si
tendintele viitoare in domeniul Sistemului Energetic National.

2. Necesitatea temei

Necesitatea CERCETARI PRIVIND ANALIZA CRITICA A STATIEI
ELECTRICE SARDANESTI IN CONTEXTUL ASIGURARII SECURITATII
INDUSTRIALE A CONSUMATORILOR DIN BAZINUL CARBONIFER OLTENIA,
rezulta din urmatoarele considerente:

- deoarece statia electricd este un obiectiv national de importantd strategica —
infrastructura critica nationald, ea trebuie analizata, gestionata, monitorizata si
evaluatd din punct de vedere al stabilitdtii, protectiei, securizarii si rezilientei
acesteia;

- necesitatea stabilitdtii, protectiei, securizarii si rezilientei statiei electrice vine din
obligativitatea europeana impusd de ENTSO-E (sistemul european al operatorilor si
transportatorilor de electricitate) si de CNTEE Transelectrica SA (operatorul national
de transport si sistem);

- prin identificarea amenintdrilor, pericolelor, riscurilor si vulnerabilitétilor la adresa
statiei electrice se pot genera diferite strategii privind siguranta si securitatea
acesteia;

- investitiile in infrastructura si in resursa umana specializata devine factor central al
stabilitatii, sigurantei si securitatii statiei electrice si implicit a Sistemului Energetic
National;

- toate aspectele enumerate mai sus converg catre consacrarea cercetdrii stiintifice pe
directia securitate industriala si securitate energetica si sa devina pentru decidentii
economici, o problema stringenta de asigurare a securitdtii si bunastarii nationale si
de dezvoltare durabila si sustenabila.
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3. Obiective generale

Definirea unor metodologii si algoritmi specifici zonei de securitate industriald,
securitate energeticd si implicit securitate nationald care sd includa toate operatiile si
actiunile necesare identificarii si evaluarii tuturor scenariilor de risc plauzibile ce pot atenta
la siguranta si securitatea statiei electrice Sardanesti si a Sectorului Energetic National.

Aceste metodologii si algoritmi trebuie integrati intr-un Plan de Securitate Industriala
care trebuie sa existe obligatoriu la toti operatorii, gestionarii si proprietarii de infrastructuri
critice nationale si europene din domeniul energetic.

4. Obiective specifice

Elaborarea unei analize critice a statiei electrice 220/110/20 kV Sardanesti, prin
urmatoarele actiuni:

a) Notiuni teoretice privind prezentarea statiei electrice, metodologia de evaluare a
riscurilor, premisele privind riscurile si modelarea regimurilor de functionare
(permanent si de scurtcircuit);

b) Identificarea potentialelor amenintari, pericole si vulnerabilitati pe fiecare statie
electrica in parte de 220 kV, 110 kV si 20 kV;

¢) Evaluarea riscurilor de securitate energetica: nealimentarea cu energie electrica,
avarie tehnicd, calamitate naturald, atac terorist si incendiu la autotransformatorul AT
220//110/20 kV — 200 MVA;

d) Modelarea regimurilor de functionare: regimul permanent (pierderi de puteri active
si reactive, cdderi de tensiune, circulatia de curenti, circulatia de puteri, depasiri de
tensiune, incarcare autotransformatoar si transformatoare si pierderi totale) si de
scurtcircuit (barele de 220 kV si 110 kV);

e) Elaborarea de solutii tehnice privind siguranta si securitatea statiei electrice.

5. Structura tezei de doctorat

In urma documentirii temeinice legislative, tehnice si de securitate si in urma
culegerii de informatii si date pretioase de la diferite autoritati ale statului responsabile cu
asigurarea $1 cresterea securitafii energetice, am elaborat prezenta teza de doctorat cu
urmatoarea structurd procesuald si selectiva:

1. | Cuvant inainte — 1 pagina;

2. | Cuprins — 4 pagini;

3. | Lista abrevieri (42) | — 1 pagina; .
4. | Lista figuri (61) — 2 pagini; 16 pagini
5. | Lista tabele (39) — 2 pagini;

6. | Introducere — 6 pagini;

7. | Capitolul 1 — 21 pagini;

8. | Capitolul 2 — 73 pagini;

9. | Capitolul 3 — 14 pagini; | 142 pagini cercetare stiintifica
10. | Capitolul 4 — 22 pagini;

11. | Capitolul 5 — 12 pagini;

12. | Anexa 1 — 9 pagini;

13. | Anexa 2 — 9 pagini; ..
14. | Anexa 3 -5 gagini; 32 pagini
15. | Bibliografie (154) | —9 pagini.
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Introducerea, este dedicata importantei si necesitatii temei, obiectivelor generale
si specifice, structura tezei de doctorat si gradului de noutate si complexitate.

Capitolul 1, intitulat SISTEMUL ENERGETIC NATIONAL - SISTEM
GENERATOR DE SECURITATE INDUSTRIALA, este dedicat prezentirii importantei
Sistemului Energetic National in asigurarea securitatii energetice si nationale.

Are urmatoarea structurd: Definitie, Componenta, Structura (elemente de generare a
energiei electrice, retele electrice si consumatori de energie electricd), Scop si Cerinte, Stari,
Tipologie defecte, Functionare, Importanta strategicd, Riscul de black-out si rezilienta
nationala, Reteaua Electrica de Transport (importanta, descriere, componenta si securitate si
fiabilitate) si Notiuni findamentale de securitate (securitatea industriald, securitatea si
protectia infrastructurilor critice si securitatea energetica).

Electricitatea produsa in Sistemul Energetic National si transportatd prin intermediul
Retelei Electrice de Transport (coloana vertebrala a SEN compusd din mai multe
infrastructuri critice energetice), reprezintd un pilon esential al functiondrii societatii,
economiei, institutiilor de aparare, intelligence si ordine publica ale statului.

Capitolul 2, intitulat ANALIZA CRITICA A STATIEI ELECTRICE 220/110/20
kV SARDANESTI, este dedicat dedicat analizei critice a statiei electrice 220/110/20 kV
Sardanesti si reprezintd nucleul central al prezentei teze de doctorat.

Are urmatoarea structurd: Prezentarea statiei electrice, metodologia de evaluare a
riscurilor, premisele privind riscurile si modelarea regimurilor de functionare (statia electrica
de 220 kV, statia electrica de 110 kV, statia electrica de 20 kV, descrierea metodologiei de
evaluare a riscurilor de securitate energeticd, premisele eoretice privind riscurile si notiuni
teoretice privind modelarea regimurilor de functionare: regimul permanent si de
scurtcircuit), Identificarea amenintarilor, pericolelor si vulnerabilitatilor (statia electrica 220
kV, statia electrica 110 kV si statia electricd 20 kV), Evaluarea riscurilor de securitate
energetica (evaluarea riscului de alimentare cu energie electrica, evaluarea riscului avarie
tehnicd, evaluarea riscului calamitate naturala, evaluarea riscului atac terorist si evaluarea
riscului incendiu AT 220/110/20 kV — 200 MV A) si Modelarea regimurilor de functionare
(regimul permanent si modelarea regimului de scurtcircuit).

Electricitatea distribuita de statia electrica 220/110/20 kV Sardanesti are rol hotarator
in securitatea alimentdrii consumatorilor industriali din Bazinul Energetic Minier Oltenia si
CFR.

La tensiunea de 220 kV (tensiune de transport a energiei electrice), statia electrica
reprezintd un nod important de conexiune intre statia electrica 400/220/110 kV Urechesti si
statia electricd 220/110 kV Craiova Nord.

La tensiunea de 110 kV statia electrica asigurd alimentarea cu energie electrica a
urmatoarelor obiective industriale miniere din Bazinul Carbonifer Oltenia si CFR: Jilt,
Dragotesti, Pinoasa, Rosia — Pesteana, SRA Pesteana, Turceni TO1, Turceni T03, Turceni
05 si CFR: Plopsoru — CFR 1 si Plopsoru CFR 2.

Identificarea amenintarilor, pericolelor si vulnerabilitdtilor s-a efectuat pentru
urmatoarele obiective: statia electrica de 220 kV; statia electrica de 110 kV; statia electrica
de 20 kV.

Evaluarea riscurilor de securitate energetica s-a efectuat prin urmatoarele: evaluarea
riscului de alimentare cu energie electrica; evaluarea riscului Avarie Tehnica; evaluarea
riscului Calamitate Naturala; evaluarea riscului Atac Terorist; evaluarea riscului Incendiu
AT 220//110/20 kV — 200 MVA

Modelarea modului de functionare s-a efectuat pentru urmatoarele regimuri: regimul
permanent; regimul de scurtcircuit.
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Capitolul 3, intitulat SOLUTII TEHNICE SI ORGANIZATORICE PRIVIND
SIGURANTA SI SECURITATEA STATIEI ELECTRICE 220/110/20 kV SARDANESTI,
este dedicat dezvoltarii Solutiilor tehnice si organizatorice privind siguranta si securitatea
statiei electrice Sdrdanesti, compuse din din cele trei strategii aferente: Identificarea
amenintarilor, pericolelor si vulnerabilitatilor (statia electrica 220 kV, statia electrica 110 kV
si statia electrica 20 kV), Evaluarea riscurilor de securitate energetica (evaluarea riscului de
alimentare cu energie electrica, evaluarea riscului Avarie Tehnicd, evaluarea riscului
Calamitate Naturald, evaluarea riscului Atac Terorist si evaluarea riscului Incendiu AT
220//110/20 kV — 200 MVA) si Modelarea regimurilor de functionare (regimul permanent
si regimul de scurtcircuit).

Are urmatoarea structura: Solutii tehnice si organizatorice generate de identificarea
amenintarilor, pericolelor si vulnerabilitatilor; Solutii tehnice si organizatorice generate de
evaluarea riscurilor de securitate energetica; Solutii tehnice si organizatorice generate de
modelarea regimurilor de functionare si Solutii tehnice si organizatorice privind siguranta si
securitatea statiei electrice.

Capitolul 4, intitulat PLANUL DE SECURITATE INDUSTRIALA A STATIEI
ELECTRICE 220/110/20 kV SARDANESTI, este dedicat dezvoltirii planului de securitate
industriala care reprezinta totalitatea amenintarilor, pericolelor, riscurilor si vulnerabilitatilor
potentiale cu efect de instabilitate si insecuritate a statiei electrice.

Are urmatoarea structurd: Rolul planului de securitate al proprietarului / operatorului
/ administratorului detindtor de infrastructura critica nationald/europeana, Scop si obiective,
Intocmire, avizare si aprobare, Confidentialitate, Structura organizationald, Cadrul
legislativ, Caracteristici ale unitatii administrativ-teritoriale pe raza careia este amplasata
infrastructura critica, Sisteme de operare, Descrierea infrastructurii, facilitdtilor si
echipamentelor din infrastructura critica nationald / europeana, Personal, Aspecte generale
privind analiza riscurilor legate de securitate, Facilitatile si operatiunile cu grad ridicat de
risc, Securitatea fizicd a infrastructurii critice nationale / europene si controlul accesului,
Tehnologia informatiilor si retele de comunicatii, Controlul documentelor, Personalul de
securitate aferent infrastructurii critice nationald / europeand, Echipamente si tehnologii
legate de securitate, Tehnologia comunicatiilor, Resurse si instrumente mixte, Revizuirea si
actualizarea PSO, Rolul si responsabilitatile angajatilor, Roluri-cheie si responsabilitati —
Personalul de securitate, Analiza critica (identificarea amenintdrilor, pericolelor si
vulnerabilitdtilor, evaluarea riscurilor de securitate si modelarea regimurilor de functionare),
Elaborarea strategiei de securitate energetica, Concluzii finale si Anexe.

Capitolul 5, intitulat CONCLUZII, CONTRIBUTII ORIGINALE, LIMITE ALE
STUDIULUI SI DIRECTII DE CERCETARE VIITOARE, este dedicat dezvoltarii
Concluziilor, Contributiilor originale, Limitelor studiului si Directiilor de cercetare viitoare.

Are urmatoarea structurd: Concluzii (specifice si generale), Contributii originale (din
punct de vedere al cercetarilor bibliografice si analizei stadiului actual al temei abordate, din
punct de vedere al stabilirii obiectivelor de cercetare, din punct de vedere al cercetarii
teoretice, din punct de vedere al contributiilor practice si aplicative si din punct de vedere al
disemindrii rezultatelor), Limite ale studiului si Directii de cercetare viitoare.

6. Gradul de noutate
Abordarea, analiza critica, identificarea si evaluarea graduald si procesuala

argumentata pe cunostinte, metodologii si algoritmi noi din domeniul ingineriei energetice,
securitatii industriale, energetice si al infrastructurilor critice.
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Noutate: Metodologia integrata de evaluare critica a statiei electrice 220/110/20 kV
Sardanesti, infrastructura critica energetica de inaltd importanta strategica industriala, care
combind identificarea amenintarilor, pericolelor si vulnerabilitatilor, evaluarea riscurilor de
securitate energetica si modelarea regimurilor de functionare si cuantificatd prin propunerea
de masuri de sigurantd si securitate a statiei electrice, in contextul securitatii alimentarii cu
energie electrica a consumatorilor industriali din Bazinul Carbonifer Oltenia.

7. Gradul de complexitate
Necesitatea si cunoasterea unor cunostinte interdisciplinare, multdisciplinare si
transdisciplinare din mai multe domenii ale economiei si industriei nationale: securitatea

industriala, securitatea energetica, protectia si rezilienta infrastructurilor critice, securitatea
ocupationald, inginerie electrica si energetica, etc.
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CONCLUZIIL, CONTRIBUTII ORIGINALE, LIMITE ALE
STUDIULUI $SI DIRECTII DE CERCETARE VIITOARE

1.1. CONCLUZII
1.1.1. Concluzii specifice

Capitolul 1: SISTEMUL ENERGETIC NATIONAL — SISTEM GENERATOR DE
SECURITATE INDUSTRIALA (cuprinde informatii teoretice de mare
importanta si reprezintd baza prezentei teze de doctorat)

In contextul globalizarii si al accelerdrii proceselor de industrializare, energia a devenit un
factor strategic esential pentru functionarea societdtii moderne. Sistemul Energetic
National nu reprezintd doar infrastructura prin care se produce, transporta si distribuie
energia electricd, ci constituie coloana vertebrala a securitatii industriale a unui stat. Fara
un sistem energetic robust, stabil si flexibil, activitatile economice, infrastructura critica
si securitatea energeticd nationald ar fi profund vulnerabile. Securitatea industriala
presupune protejarea proceselor tehnologice si a resurselor critice impotriva riscurilor care
pot produce intreruperi sau pierderi. Sistemul Energetic National contribuie la acest
obiectiv prin:

e Asigurarea continuitatii alimentarii cu energie — procesele industriale moderne
depind de un flux energetic constant; o intrerupere poate genera pierderi financiare
majore si riscuri tehnologice;

e Diversificarea surselor de energie — reducerea dependentei de o singura sursa sau
tehnologie limiteaza vulnerabilitatile;

e Redundanta si flexibilitatea retelei — capacitatea de a redirectiona fluxurile
energetice in caz de avarie;

o Integrarea cu retelele europene — creste rezilienta si permite importul de energie
in situatii critice.

Un Sistem Energetic National eficient:

o Sustine competitivitatea industriala prin furnizarea energiei electrice la costuri
predictibile;

o Sprijina tranzitia energetica catre surse regenerabile, reducand impactul asupra
mediului;

o Creste rezilienta nationala — capacitatea de a raspunde rapid la crize energetice
sau industriale.

Pentru a-si consolida rolul de generator de securitate industriald, Sistemul Energetic

National trebuie sd urmeze cateva directii strategice:

e Modernizarea infrastructurii si integrarea tehnologiilor inteligente (smart grid);

o Diversificarea mixului energetic cu accent pe energie regenerabila si stocare;

e Intdrirea protectiei cibernetice si a planurilor de reactie la incidente;

e Interconectarea extinsa cu retelele din regiune pentru flexibilitate in
aprovizionare.

Sistemul Energetic National este mult mai mult decat o infrastructurad tehnica, este un

instrument strategic de asigurare a securitdtii industriale si, implicit, a securitatii nationale.

Stabilitatea si modernizarea sa determind rezilienta economiei, siguranta proceselor

industriale si capacitatea tarii de a raspunde provocdrilor viitoare. Investitiile, inovatia si

protectia acestui sistem sunt, prin urmare, imperative pentru un viitor sigur si sustenabil.
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Capitolul 2: ANALIZA CRITICA A STATIEI ELECTRICE 220/110/20 kV
SARDANESTI (cuprinde o analizi intrinsecd strategici a statiei electrice
si reprezintd coloana vertebrald a prezentei teze de doctorat)

Statiile electrice de transformare joaca un rol fundamental in functionarea Sistemului
Energetic National, asigurand conversia nivelurilor de tensiune, continuitatea alimentarii
si stabilitatea retelei. Statia electrica Sardanesti reprezintd un nod strategic in Reteaua
Electricd de Transport (la tensiunea de 220 kV) si implicit in Reteaua Electrica de
Distributie (la tensiunea de 110 kV), fiind responsabila atat pentru preluarea energiei din
reteaua de transport de inalta tensiune, cat si pentru alimentarea consumatorilor industriali
si rezidentiali din zona Bazinului Carbonifer Oltenia. Scopul acestui studiu este realizarea
unei analize critice, cu accent pe identificarea si evaluarea riscurilor, precum si modelarea
regimurilor de functionare, in vederea asigurdrii securitatii energetice si a cresterii
rezilientei infrastructurii.

In prima parte a analizei s-au prezentat urmatoarele:

o Jocalizarea i descrierea statiei electrice Sardanesti (statiile de 220 kV, 110 kV si
de 20 kV — localizarea strategica a statiei permite interconectarea cu alte noduri
majore, ceea ce creste redundanta, dar si complexitatea gestiondrii fluxurilor de
putere);

e descrierea metodologiei de evaluare a riscurilor (permite identificarea, analiza,
evaluarea, tratarea si monitorizarea riscurilor — pentru cuantificare, se utilizeaza
matricea de risc: probabilitate x gravitate (impact);

e premisele teoretice privind riscurile;

e notiuni teoretice privind modelarea regimurilor de functionare (regimul
permenent si regimul de scurtcircuit — permite identificarea urmatoarelor: analiza
fluxurilor de sarcind, simularea defectelor, stabilitatea tranzitorie si
comportamentul la scurtcircuit);

e descrierea programului de modelare (Paladin DesignBase 7.0.).

In a doua parte a cercetdrii, s-au analizat urmatoarele:

e amenintarile, pericolele si vulnerabilitatile din cadrul celor trei statii electrice
componente: statia de 220 kV, statia de 110 kV si statia de 20 kV;

e cevaluarea riscurilor de securitate energeticda, cele mai probabile: evaluarea
riscului de nealimentare cu energie electrica, evaluarea riscului Avarie Tehnica,
evaluarea riscului Calamitate Naturald, evaluarea riscului Atac Terorist si
evaluarea riscului de Incendiu la AT (autotransformator) 220/110/20 kV — 200
MVA;

e modelarea regimurilor de functionare: regimul permenent (pierderi de puteri
active si reactive, caderi de tensiune, circulatia de curenti, circulatia de puteri,
depasiri de tensiune, incdrcare autotranformatoare si pierderi totale) si de
scurtcircuit (scurtcircuit de bara de 220 kV, scurtcircuit de bara de 110 kV si
scurtcircuit toate nodurile).

Statia electricd Sardanesti este un element cheie al Sistemului Energetic National, dar se

confruntd cu riscuri complexe, atat tehnice, cét si operative si cibernetice. Analiza critica

aratd necesitatea:

e modernizarii si fiabilitatii schemelor de conexiuni a circuitelor primare in statia de
220 kV;

o modernizarii celulelor electrice aferente fiecarei linii electrice aeriene in parte si a
autotransformatorului si celor doua transformatoare;

e modernizarii echipamentelor de mare putere si importantd (autotransformatoare,
transformatoare, intreruptoare, separatoare, transformatoare de tensiune si curent,
descarcatori, etc.);
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o cresterii rezilientei SCADA prin securizare cibernetica;

o implementarii redundantelor in retelele de 220 kV, 110 kV s1 20 kV;

e adoptarii unei masuri tehnice de mentenanta predictiva bazatd pe monitorizare
online;

e reducerea probabilitatii incidentelor majore si imbundtdtirea securitatii
energetice a zonei industrializate.

Capitolul 3: SOLUTII TEHNICE ST ORGANIZATORICE PRIVIND SIGURANTA SI
SECURITATEA STATIEI ELECTRICE 220/110/20 kV SARDANESTI
(cuprinde solutiile tehnice si organizatorice aferente fiecarei analize in
parte si reprezintd stabilitatea si rezilienta statiei electrice)
In contextul cresterii cerintelor privind fiabilitatea sistemelor energetice si al securitatii
alimentarii cu energie electrici a consumatorilor industriali si casnici, asigurarea
sigurantei si securitatii intr-o statie electrica cu tensiuni ridicate reprezintd o prioritate.
Statia Sardanesti, avand nivelele de 220/110/20 kV, necesita punerea in practica a unor
masuri tehnice si organizatorice solide si a unor proceduri operationale riguroase, adaptate
normativelor romanesti si europene In vigoare. Integrarea urmatoarelor masurilor tehnice
si organizatorice va asigura functionarea in siguranta a statiei electrice, prin:
e solutii tehnice si organizatorice generate de identificarea amenintarilor, pericolelor
si vulnerabilitatilor;
e solutii tehnice si organizatorice generate de evaluarea riscurilor de securitate
energeticd;
e solutii tehnice si organizatorice generate de modelarea regimurilor de functionare;
e solutii tehnice si organizatorice privind siguranta si securitatea statiei electrice.
Aceastd abordare coordonata si integratd contribuie semnificativ la reducerea riscurilor
pentru personal si echipamente, cresterea fiabilitatii statiei electice si Sistemului Energetic
National si conformarea cu legislatia romaneasca si europeana aplicabila.

Capitolul 41 DEZVOLTAREA PLANULUI DE SECURITATE INDUSTRIALA A
STATIEI ELECTRICE 220/110/20 kV SARDANESTI (cuprinde
concretizarea tuturor cercetarilor de la capitolele anterioare si cuantificarea
lor intr-un Plan de Securitate Industriald, care reprezinta un document
confidential aferent fiecdrei infrastructuri critice in parte, unde se aduna
toate informatiile privind analiza criticd (evaludri, expertize, audituri,
modelari si simulari, etc.).

In contextul global actual, caracterizat de digitalizare accelerati, interconectivitate si

intensificarea amenintarilor cibernetice si fizice, operatorii economici se confruntd cu o

nevoie imperativa de a-si consolida securitatea si siguranta. Elaborarea unui plan de

securitate industriald nu mai reprezinta o optiune, ci o obligatie strategica si legala, menita
sa protejeze resursele, datele, infrastructura si personalul. Planul de securitate industriala
la nivel de operator este un document complex, care imbind masuri preventive, proceduri
de raspuns si mecanisme de monitorizare, asigurand continuitatea activitatii si reducerea
vulnerabilitdtilor. Un plan de securitate industriala trebuie sa fie construit in conformitate
cu cadrul legislativ si normativ relevant. Acesta include legislatia nationala privind
protectia infrastructurilor critice, reglementarile de sigurantd si securitate a muncii,
normele privind protectia datelor cu caracter personal (precum GDPR, in Uniunea

Europeand), precum si standardele internationale (SR EN ISO/IEC 27001 pentru

securitatea informatiei, ISO 22301 pentru continuitatea afacerii). Respectarea acestor

.....
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Punctul de plecare in dezvoltarea planului de securitate industriala este evaluarea
riscurilor. Aceasta presupune:
e Identificarea amenintarilor: fizice (incendii, intruziuni, sabotaj) si cibernetice
(atacuri ransomware, phishing, scurgeri de date);
e Determinarea vulnerabilitatilor: lipsa sistemelor redundante, personal insuficient
instruit, echipamente neactualizate;
e Estimarea impactului: evaluarea consecintelor financiare, reputationale si
operationale in cazul materializarii unui risc.
Planul de securitate industriala trebuie testat prin exercitii practice si simuldri. Revizuirea
periodica, pe baza lectiilor invatate din incidente reale sau simulate, asigura adaptarea la
noi amenintiri si tehnologii emergente. imbunitatirea continui este esentiald intr-un
mediu de risc dinamic. Un plan de securitate industriala eficient nu se rezuma la tehnologie
si documente, ci implica resursa umana. Organizarea periodicd de sesiuni de formare,
simuldri de raspuns la incidente $i campanii de constientizare contribuie la reducerea
erorilor umane si cresterea vigilentei angajatilor. Dezvoltarea planului de securitate
industriala la operatorul de infrastructurd criticd este un proces strategic, integrat si
dinamic. Acesta nu doar protejeaza activele organizatiei, ci si sustine reputatia, increderea
partenerilor si stabilitatea pe termen lung. Intr-o lume in care amenintarile evolueazi
constant, operatorii trebuie sa trateze securitatea si siguranta ca pe un element central al
culturii organizationale, bazat pe evaluare riguroasd, implementare coerentd si
imbunatatire continud. Prezentul Plan de Securitate Industriald contine analiza critica a
statiei electrice (identificarea amenintarilor, pericolelor si vulnerabilitatilor, evaluarea
riscurilor de securitate si modelarea regimurilor de functionare) si se cuantifica cu solutii
tehnice si organizatorice privind siguranta si securitatea statiei electrice Sardanesti.

Capitolul 5:  CONCLUZII, CONTRIBUTII ORIGINALE, LIMITE ALE STUDIULUI
SI DIRECTII DE CERCETARE VIITOARE (cuprinde concluziile
specifice si generale, contributiile originale, limitelor studiului si directiilor
de cercetare viitoare)

Analiza detaliatd a statiei electrice Sardanesti a evidentiat rolul strategic pe care aceasta il

detine 1n alimentarea cu energie electricd a principalelor unitati industriale din Bazinul

Carbonifer Oltenia, in special a celor implicate In extractia si prelucrarea carbunelui.

Studiul a demonstrat ca:

o Fiabilitatea §i securitatea in exploatare sunt factori critici in prevenirea
intreruperilor majore de alimentare, cu impact direct asupra continuitdtii
proceselor industriale si asupra sigurantei personalului;

o Structura s§i configuratia actuala a instalatiilor prezintd atat puncte forte
(redundanta partiala, posibilitdti de reconfigurare operativa), ct si vulnerabilitati
(componente cu uzura avansata si protectii cu tehnologie invechita);

e Analiza critica aratd ca optimizarea performantei statiei poate conduce la o
reducere substantiald a costurilor operationale si la imbunatatirea securitatii
energetice regionale.
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1.1.2. Concluzii generale

Tema abordati in prezenta tezi de doctorat cu titlul CERCETARI PRIVIND
ANALIZA CRITICA A STATIEI ELECTRICE SARDANESTI IN CONTEXTUL
ASIGURARII SECURITATII INDUSTRIALE A CONSUMATORILOR DIN BAZINUL
CARBONIFER OLTENIA, este foarte interesantad, pragmatica si reald, deoarece
insecuritatea alimentdrii cu energie electricd a consumatorilor industriali poate duce la
insecuritate industriala, insecuritate economica, insecuritate societald si insecuritate
nationald, mai ales in noul context de vulnerabilitate energetica mondiala.

Aceastd tema este de o importantd strategicd, avand implicatii directe asupra calitatii
vietii cetdtenilor, functionarii institutiilor si dezvoltarii economice zonale. Analiza criticd a
statiei electrice nu doar identifica punctele vulnerabile ale infrastructurii energetice, ci ofera
si directii de actiune pentru un sistem mai sigur, mai eficient si mai rezilient.

Lucrarea abordeaza si analizeazd conceptele fundamentale legate de securitatea
alimentarii cu energie electrica, riscurile asociate Intreruperilor, masurile de protectie si
tendintele viitoare in domeniul Sistemului Energetic National.

Necesitatea analizei critice a statiei electrice 220/110/20 kV Sardanesti rezulta din
urmatoarele considerente:

- deoarece statia electrica este un obiectiv national de importantd strategica —
infrastructura criticd nationald, ea trebuie analizatd, gestionatd, monitorizatd si
evaluatd din punct de vedere al stabilitdtii, protectiei, securizdrii si rezilientei
acesteia;

- necesitatea stabilitatii, protectiei, securizarii si rezilientei statiei electrice vine din
obligativitatea europeana impusd de ENTSO-E (sistemul european al operatorilor si
transportatorilor de electricitate) si de CNTEE Transelectrica SA (operatorul national
de transport si sistem);

- prin identificarea amenintdrilor, pericolelor, riscurilor si vulnerabilitatilor la adresa
statiei electrice se pot genera diferite masuri tehnice si organizatorice sau strategii
privind siguranta si securitatea acesteia;

- investitiile in infrastructura si in resursa umana specializata devine factor central al
stabilitatii, sigurantei si securitatii statiei electrice si implicit a Sistemului Energetic
National;

- toate aspectele enumerate mai sus converg catre consacrarea cercetdrii stiintifice pe
directia inginerie si securitate industriald — securitate energeticd — securitate
economicd si sd devind pentru decidenti, o problemd stringentd de asigurare a
securitatii si bundstarii nationale si de dezvoltare durabila si sustenabila.

Electricitatea produsa in Sistemul Energetic National si transportata prin intermediul
Retelei Electrice de Transport (coloana vertebrala a SEN compusd din mai multe
infrastructuri critice energetice), reprezintd un pilon esential al functiondrii societatii,
economiei, institutiilor de aparare, intelligence si ordine publica ale statului.

Electricitatea distribuita de statia electrica 220/110/20 kV Sardanesti are rol hotarator
in securitatea alimentarii consumatorilor industriali din Bazinul Carbonifer Oltenia si CFR.

La tensiunea de 220 kV (tensiune de transport a energiei electrice), statia electrica
reprezinta un nod important de conexiune intre statia electrica 400/220/110 kV Urechesti si
statia electrica 220/110 kV Craiova Nord.

La tensiunea de 110 kV statia electrica asigurd alimentarea cu energie electrica a
urmatoarelor obiective industriale miniere din Bazinul Carbonifer Oltenia si CFR: Jilt,
Dragotesti, Pinoasa, Rosia — Pesteana, SRA Pesteana, Turceni TO1, Turceni TO3, Turceni
05 si CFR: Plopsoru — CFR 1 si Plopsoru CFR 2.
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Identificarea amenintarilor, pericolelor si vulnerabilitdtilor s-a efectuat pentru
urmatoarele obiective: statia electrica de 220 kV; statia electrica de 110 kV; statia electrica
de 20 kV.

Evaluarea riscurilor de securitate energetica s-a efectuat prin urmatoarele: evaluarea
riscului de alimentare cu energie electrica; evaluarea riscului Avarie Tehnicd; evaluarea
riscului Calamitate Naturala; evaluarea riscului Atac Terorist; evaluarea riscului Incendiu
AT 220//110/20 kV — 200 MVA

Modelarea modului de functionare s-a efectuat pentru urmadtoarele regimuri de
functionare: regimul permanent si regimul de scurtcircuit:

Cele trei solutii tehnice si organizatorice generate (solutii tehnice si organizatorice
generate de identificarea amenintarilor, pericolelor si vulnerabilitatilor, solutii tehnice si
organizatorice generate de evaluarea riscurilor de securitate energetica, solutii tehnice si
organizatorice generate de modelarea regimurilor de functionare) stau la baza solutiilor
tehnice si organizatorice privind siguranta si securitatea statiei electrice 220/110/20 kV
Sardanesti si implicit a Sistemului Energetic National.

S-a dezvoltat si Planul de Securitate Industriala, ce acoperd toate riscurile,
vulnerabilitatile, pericolele si amemnitarilor potentiale asupra obiectivelor energetice din
cadrul statiei electrice 220/110/20 kV Sardanesti.

1.2. CONTRIBUTII ORIGINALE

In cadrul prezentei lucrari de cercetare stiintifici (tezi de doctorat) se arati
elementele si solutiile de bazad pentru ajutorul decidentilor pe probleme de inginerie
industriala, securitate industriald si securitate energetica, proprietarilor, gestionarilor si
operatorilor de infrastructuri critice nationale si europene din cadrul CNTEE Transelectrica
SA, ofiterilor de legatura securitate din cadrul statiilor electrice, specialistilor, expertilor i
a altor entitdti interesate Tn asigurarea securitatii industriale, energetice si nationale.

Apreciez ca bazele teoretice si elementele de metodologie si aplicative pe care le-am
sintetizat, reprezintd contributii originale care denota cresterea nivelului de stabilitate si
securitate industriald si energetica.

Contributiile personale contin aspecte teoretice si practice.

1.2.1. Din punct de vedere al cercetarilor bibliografice si analizei stadiului actual al
temei abordate

a) Realizarea si abordarea unei analize temeinice asupra cadrelor legislative nationale
si europene privind protectia si securizarea statiilor electrice, cotate ca infrastructuri
critice nationale si europene din cadrul Sistemului Energetic National, este
fundamentata pe o bibliografie diversificata si actuald;

b) Referintele bibliografice aratd preocuparea constantd privind cele mai actuale
cercetari in contextul securizarii infrastructurilor critice nationale si europene din
cadrul Sistemului Energetic National unde se dovedeste o preocupare marcantad
privind actualizarea informatiilor si evenimentelor.

1.2.2. Din punct de vedere al stabilirii obiectivelor de cercetare
a) Identificarea pe baza amenintarilor, pericolelor si a vulnerabilitatilor, pe baza
evaluarii riscurilor de securitate energeticd si pe baza modelarii regimurilor de

functionare, a elementelor de instabilitate si insecuritate din cadrul statiei electrice
220/110/20 kV Sardanesti, in contextul stabilirii obiectivelor de cercetare;
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b)

Stabilirea exacta a liniilor principale de actiune si cercetare — dezvoltare — inovare,
pentru realizarea obiectivelor aferente prezentei lucrari de cercetare si pe baza unor
elemente selectate foarte atent.

1.2.3. Din punct de vedere al cercetarii teoretice

Contributii teoretice:

a)

b)

d)

Identificarea contributiilor CNTEE Transelectrica SA in calitate de membru
ENTSO-E:

o Securitatea si coordonarea sistemului electric european: participd la
mentinerea securitatii si stabilitatii retelei electrice interconectate a Europei,
una dintre cele mai mari din lume;

e Planificarea si dezvoltarea retelei: colaboreaza la elaborarea planurilor de
dezvoltare pe termen lung ale retelei electrice europene, contribuind la
integrarea surselor de energie regenerabild si la atingerea obiectivelor de
neutralitate climatica pana in 2050;

o [mplementarea codurilor de retea: participd la dezvoltarea si aplicarea
codurilor de retea europene, care stabilesc reguli tehnice si comerciale pentru
functionarea pietei interne de energie electrica;

e Coordonarea regionala a securitatii: este implicatd In initiativele de
coordonare regionald a securitatii, care vizeaza optimizarea functiondrii
retelelor electrice la nivel regional.

Identificarea beneficiilor Romaniei prin participarea activa la ENTSO-E:

e Acces la o piata energetica integrata: faciliteaza schimburile transfrontaliere
de energie electricd, contribuind la securitatea aprovizionarii si la stabilitatea
preturilor;

o [Integrarea surselor regenerabile: sprijind integrarea eficientd a surselor de
energie regenerabild in sistemul electric national si european;

e Dezvoltarea infrastructurii energetice: participarea in ENTSO-E permite
accesul la fonduri si expertizd pentru modernizarea si extinderea retelei
electrice.

Identificarea recomandarilor ENTSO-E privind aspecte majore ale functionarii unui
sistem energetic national in cadrul sistemului energetic european: acoperirea
consumului; reglaj primar al puterii; reglaj secundar frecventa — putere; reglajul
tensiunii,; siguranta functionarii la criteriul (N-1) elemente; mdasuri antiavarie;
Identificarea beneficiilor Retelei Electrice de Transport in contextul interconexiunii
europene: cresterea fiabilitatii;, cresterea securitatii; ajutorul de avarie fara a fi
necesara instalarea si mentinerea in rezerva calda a unei puteri importante;
schimburi comerciale de energie electrica dintre Romdnia, Uniunea Europeana si
tarile vecine;

Identificarea componentelor securitatii industriale: securitatea resurselor naturale;
securitatea energeticd, securitatea chimicd,securitatea alimentard; securitatea
cibernetica, securitatea infrastructurilor critice; securitatea ecologica, securitatea
comerciald, securitatea interventiilor in caz de urgentd, securitatea transporturilor
substantelor periculoase; securitate nucleara, securitatea deseurilor,

Identificarea considerentelor implementarii normelor de securitate industriala asupra
statiilor electrice (infrastructuri critice energetice): identificarea potentialelor
amenintari interne si externe asupra obiectivelor industriale; identificarea i
evaluarea riscurilor asupra obiectivelor industriale; identificarea si evaluarea
riscurilor de securitate si sandtate in munca asupra lucratorilor; identificarea
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g)

h)

)

k)
D

vulnerabilitatilor obiectivelor industriale; securizarea obiectivelor industriale si a
locurilor de munca aferente; securizarea lucratorilor din cadrul obiectivelor
industriale; securizarea infrastructurilor critice si cresterea rezilientei acestora;
siguranta implementarii procedurilor si regulamentelor pe timp de criza si / sau
razboi, siguranta implementarii normelor de situatii de urgenta sau situatii speciale
de urgentd,; securizarea informatiilor, a secretelor de stat si a informatiilor
clasificate, securizarea continuarii proceselor industriale, a alimentarii cu materii
prime si/sau energie; securizarea resurselor umane specializate pe domeniul
securitate industriala;

Identificarea elementelor de instabilitate la adresa securitatii industriale:

e Amenintari: interne: proprii angajati; coruptie; sabotaj; furt; violenta la locul
de muncd; criminalitate; externe: calamitati naturale; crize nationale; situatii
speciale; acte de terorism; poluare; razboi; legislatie precara;

e Riscuri: generarea starii de instabilitate si insecuritate industrialdgenerarea
starii de instabilitate si insecuritate a locurilor de munca si lucratorilor;

o Vulnerabilitati: posibilitatea unor atacuri criminale, teroriste si cibernetice;
posibilitatea unor incidente majore asupra obiectivelor industriale sau
infrastructurilor critice; posibilitatea unor accidente de munca asupra
lucratorilor;

e Acte de rea-vointa. posibilitatea unor incidente sau accidente;

Componenta si schema conceptului de Sistem Integrat de Securitate Industriala:
Managementul Riscului; Managementul Securitatii si Protectiei Infrastructurilor
Critice; Managementul Securitatii Si Sanatatii in Munca; Managementul Anti-Mita,
Managementul Continuitatii Activitatii;

Etapizarea Sistemului Integrat de Securitate Industriala: Analiza si identificarea
amenintarilor interne si externe; Identificarea si evaluarea riscurilor de securitate;
Identificarea vulnerabilitatilor; Identificarea si evaluarea riscurilor de securitate si
sanatate in muncad, Auditarea (evaluarea conformarii cu cerintele legale si cu alte
cerinte) obiectivelor industriale; Identificarea locurilor de munca cu pericol iminent
de accidentare; Identificarea §i evaluarea infrastructurilor critice; Implementarea
managementului anti-mita, Implementarea managementului continuitatii activitatii;
Identificarea rezultatelor provenite din analiza, identificarea si auditarea obiectivelor
industriale: Elaborarea strategiilor de securitate; Amenintarile identificate;
Tolerarea si minimizarea riscurilor industriale si de S.S.M. identificate;
Vulnerabilitatile identificate; Infrastructurile critice identificate; Elementele
generatoare de insecuritate; Elementele de rea-vointa,

Rolul, scopul, definitiile, legislatia si componenta protectiei infrastructurilor critice;
Importanta sectoarelor industriale aferente infrastructurilor critice nationale si
europene;

m) Structura si schema Planului de Securitate la Operatorul de infrastructura critica:

o Date de identificare: Datele despre operatorul de infrastructurd critica;
Descrierea infrastructurii critice (localizare, domeniu de activitate,
importantd nationald);

o Analiza riscurilor: Identificarea amenintarilor relevante (fizice, cibernetice,
organizationale); Evaluarea vulnerabilitatilor; Calcularea nivelului de risc (de
obicei cu matrici de risc);

e Masuri de protectie si preventie: Masuri fizice (garduri, supraveghere video,
control acces, patrulare); Masuri cibernetice (firewall-uri, sisteme de detectie
a intruziunilor, backup-uri); Masuri organizationale (proceduri, instruire
angajati, controlul accesului la informatii);
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n)
0)

p)

Q)

e Planuri de interventie si raspuns: Proceduri de alertare rapida; Roluri si

.....

ISU, STS);

e Plan de continuitate a activitatii: Masuri pentru mentinerea operationalitatii
in caz de incidente; Proceduri de revenire la normal;

e Mecanisme de monitorizare si audit: Cum se verificd implementarea
masurilor; Frecventa controalelor interne; Rapoarte catre autoritatile
competente (de ex. catre Centrul National de Coordonare a Protectiei
Infrastructurilor Critice — CNCPIC);

e Program de instruire si exercitii: Instruirea regulatd a personalului;
Organizarea de exercitii de simulare a incidentelor;

o Anexe: Harti; Organigrame; Liste de contact de urgentd; Alte documente
relevante (planuri de evacuare, etc.).

Rolul, scopul, definirea si componenta rezilientei infrastructurilor critice;

Structura, schema monofilard si componenta circuitelor primare ale statiei electrice
220/110/20 kV Sardanesti, pe fiecare statie in parte;

Descrierea, etapizarea si schematizarea metodologiei de evaluarea a riscurilor de
securitate energeticad: Etapa [ — Construirea scenariilor de risc, Etapa 2 —
Prioritizarea si selectarea scenariilor de risc, Etapa 3 — Evaluarea probabilitatii si
impactului, Etapa 4 — Modalitatea de calcul a riscului si analiza incertitudini, Etapa
5 — Analiza capacitatilor de interventie;

Premisele teoretice privind riscurile, inclusiv modelul matematic pe 3 si 5 nivele de
risc;

Prezentarea si modelul matematic privind modelarea regimurilor de functionare
(regimul permanent si de scurtcircuit).

1.2.4. Din punct de vedere al contributiilor practice si aplicative

Contributii practice:

a)

b)

d)

Generarea si dezvoltarea schemei de proces, trasabilitate si dispunere in teren a
infrastructurilor critice energetice din cadrul SEN: centrale electrice — producere
energie electricd, statii electrice — conexiune si transformare energie electrica si /inii
electrice — transport si distributie energie electrica;

Generarea si dezvoltarea schemei, modului de lucru si componenta SEN: Subsistemul
Energetic la Energiei Regenerabile —  hidro/fotovoltaic/eolian/biomasa,
Subsistemul Energetic al Gazelor Naturale — termocentrale pe gaze naturale,
Subsistemul Energetic al Carbunelui — termocentrale pe carbune, Subsistemul
Energetic al Uraniului — centrale nucleare;

Identificarea, rolul, scopul si necesitatea interconexiunilor internationale la tensiunea
de 400 kV ale SEN in scopul sigurantei si securitdtii: Ucraina (LEA Rosiori —
Mukacevo si Isaccea — Ucraina Sud, linie dezafectata ce functiona la tensiunea de
750 kV), Ungaria (LEA Nadab — Bekescsaba si Arad — Sandorfalva), Serbia (LEA
Resita — Pancevo 2 si Portile de Fier — Djerdap), Bulgaria (LEA Tantareni —
Kosloduy, Rahman — Dobrudja si Stupina — Varna), Republica Moldova (Isaccea -
Vulcanesti);

Generarea si dezvoltarea schema functiondrii SEN la ENTSO-E: Romdnia —
Guvernul Romdniei — Secretariatul General al Guvernului — CNTEE
Transelectrica SA (operator de transport si sistem) — Sistemul Energetic National
— ENTSO-E (sistem energetic european);
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e) Identificarea principalilor factori de risc (cauze defect) in cazul unui scenariu de
black-out: Defectiuni in Reteaua Electrica de Transport, Dezechilibre intre
productie si consum, Defectiuni ale centralelor electrice, Coordonare deficitara in
Dispeceratul Energetic National, Probleme in sistemele de protectie si automatizare,
Cyber-atacuri sau erori informatice, Calamitati naturale sau catastrofe;

f) Identificarea si exemplificarea elementelor-cheie in evaluarea rezilientei nationale:
Capacitatea institutionala, Infrastructura criticda, Raspunsul la crize, Economie si
finante, Dimensiunea societald, Dimensiunea de securitate si aparare,
Sustenabilitate si schimbari climatice;

g) Identificarea si exemplificarea metodelor de evaluare a rezilientei nationale:
Indicatori cantitativi si calitativi (indicele de guvernare, indicele de perceptie a
coruptiei, capacitatea sistemului medical, nivelul de digitalizare etc.); Scenarii si
simulari de criza (exercitii nationale, tip ,,tabletop” sau simulate); Evaluari externe
(audituri NATO, UE sau ale altor parteneri internationali); Consultari publice si
sondaje (pentru masurarea perceptiei populatiei);

h) Identificarea si exemplificarea etapelor prevenirii, pregétirii si gestiondrii crizelor de
energie electrica (actiuni majore):

e Evaluarea riscurilor: evaluarea riscurilor la adresa sigurantei alimentarii cu
energie electricd; metodologia de identificare a scenariilor regionale de criza
de energie electricd; identificarea scenariilor regionale de crizd de energie
electricd; identificarea scenariilor nationale de criza de energie electrica;
metodologia pentru evaludrile adecvarii pe termen scurt si sezoniere;
evaluarile adecvdrii pe termen scurt si sezoniere;

o Planurile de pregatire pentru riscuri: stabilirea planurilor de pregatire pentru
riscuri; continutul planurilor de pregdtire pentru riscuri in ceea ce priveste
masurile nationale; continutul planurilor de pregatire pentru riscuri in ceea
ce priveste masurile regionale si bilaterale; evaluarea planurilor de pregatire
pentru riscuri;

e Gestionarea crizelor de energie electrica: alerta timpurie si declararea unei
crize de energie electricd; cooperare si asistentd; respectarea normelor pietei;

e FEvaluare si monitorizare: evaluare ex post; monitorizarea; tratarea
informatiilor confidentiale;

1) Generarea si dezvoltarea schemei interdependentelor dintre sistemele publice
nationale si Reteaua Electrica de Transport: Sistemul Energetic National — Reteaua
Electrica de Transport (statii electrice si linii electrice + centralele electrice) —
Sisteme Publice Nationale (sistem alimentar, sistem transport, sistem financiar,
sistem industrial, sistem administrativ, sistem informatii/comunicatii/situatii de
urgenta, sisteme de infrastructuri critice);

j) Generarea si dezvoltarea schemei functiunilor operatorului national de transport si
sistem CNTEE Transelectrica SA: Sistemul Energetic National — Reteaua Electrica
de Transport — CNTEE Transelectrica SA (operator: transport, sistem, piatd
echilibrare, comercial, metering, telecomunicatii si IT);

k) Componenta Retelei Electrice de Transport (toate statiile electrice la tensiunea de
400 kV si 220 kV, toate liniile electrice aeriene la tensiunea de 400 kV si 220 kV si
centralele generatoare de energie electrica).

Contributii aplicative:

In cadrul acestei cercetiri aplicative au fost obtinute urmitoarele rezultate cu caracter
de noutate: Metodologie integrata de evaluare critica a unei statii electrice de inalta
importanta strategica industriald, care combina identificarea amenintarilor, pericolelor si
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vulnerabilitatilor, evaluarea riscurilor de securitate energetica si modelarea regimurilor de
functionare si cuantificata prin propunerea de masuri de siguranta si securitate a statiei
electrice Sardanesti in contextul securitatii alimentarii cu energie electricdi a
consumatorilor industriali din Bazinul Carbonifer Oltenia.

a)

b)

d)

Actiuni:

Analiza critica a statiei electrice 220/110/20 kV Sardanesti prin identificarea
amenintarilor, pericolelor si vulnerabilitatilor pentru urmétoarele obiective
energetice:

o Statia electrica 220 kV;

o Statia electrica 110 kV;

e Statia electrica 20 kV.

Analiza criticd a statiei electrice 220/110/20 kV Sardanesti prin evaluarea
urmatoarelor riscuri de securitate energetica:

e Evaluarea riscului de alimentare cu energie electrica,

e  [Evaluarea riscului Avarie Tehnica,

e Evaluarea riscului Calamitate Naturala,

e  Evaluarea riscului Atac Terorist;

e FEvaluarea riscului Incendiu AT 220//110/20 kV — 200 MVA.

Modelarea functiondrii statiei electrice 220/110/20 kV Sardanesti prin urmatoarele
regimuri:

e Modelarea regimului permanent (pierderi de puteri active si reactive, caderi
de tensiune, circulatia de curenti, circulatia de puteri, depasiri de tensiune,
incdrcare autotranformatoare si pierderi totale);

e  Modelarea regimului de scurtcircuit (scurtcircuit de bara de 220 kV,
scurtcircuit de bara de 110 kV si scurtcircuit toate nodurile);

Dezvoltarea Solutiilor tehnice si organizatorice privind siguranta si securitatea statiei
electrice 220/110/20 kV Sardanesti, compusa din urmatoarele:

o Solutii tehnice §i organizatorice generate de identificarea amenintarilor,
pericolelor si vulnerabilitatilor,

e Solutii tehnice si organizatorice generate de evaluarea riscurilor de
securitate energeticd,

e Solutii tehnice si organizatorice generate de modelarea regimurilor de
functionare.

Dezvoltarea si elaborarea Planului de Securitate Industriald — document strategic
confidential ce cuprinde toate informtiile privind analiza criticd a statiei electrice
Sardanesti (identificarea amenintarilor, pericolelor si vulnerabilititilor, evaluarea
riscurilor de securitate si modelarea regimurilor de functionare), cotatd ca
infrastructura critica, precum si solutiile tehnice si organizatorice privind siguranta
si securitatea statiei electrice Sardanesti.

1.2.5. Din punct de vedere al disemindrii rezultatelor

In perioada stagiului de doctorat si al documentirilor prealabile efectuate am publicat

ca prim si coautor un numar de 12 articole stiintifice si 2 carti publicate la edituri nationale
si 4 capitole de carte publicate la edituri internationale, dupa cum urmeaza (detalii in anexa

1):

- 1 articol publicat in revista (MDPI) indexata Web of Science (Q2);
- 11 lucrari stiintifice publicate in reviste de specialitate indexate BDI;
- 2 carti publicate la edituri nationale;
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4 capitole de carte publicate la edituri internationale.

1.3. LIMITE ALE STUDIULUI

Limitele esentiale ale cercetarilor prezentate in cadrul prezentei lucrari de cercetare

pentru analiza criticd a statiei electrice 220/110/20 kV Sardanesti prin identificarea
amenintarilor, pericolelor si vulnerabilitatilor, evaluarea urméatoarelor riscuri de securitate
energetica si modelarea regimurilor de functionare, pot fi sintetizate astfel:

tema de cercetare stiintificd abordatd are misiunea de a identifica elementele de
instabilitate si insecuritate la adresa statiei electrice cotatd ca infrastructurd critica,
prin analiza criticd, Tn scopul de prevenire si eliminare a amenintdrilor potentiale si
sa fie aplicabila de catre ofiterul de legatura securitate, expertilor si specialistilor pe
probleme de securitate industriald, energetica si nationala;

o analizd si abordare de acest gen este imperios necesard sd porneascd de la
decidentii, gestionarii, operatorii si managerii de infrastructuri critice nationale si
europene, pentru asigurarea unui climat sdnatos de securitate industriald, energetica
si nationala.

1.4. DIRECTII DE CERCETARE VIITOARE

Astfel, adancirea si accentuarea cunostintelor tehnice si de securitate in aceasta

specializare de cercetare multidisciplinard, interdisciplinar si transdisciplinara, abordata in
cadrul prezentei lucrari de cercetare stiintifica si a contributiilor personale aduse, pot fi
propuse urmatoarele directii esentiale de cercetare spre care sa fie directionate si mobilizate
eforturile in contextul continuarii si desdvarsirii cercetarilor stiintifice:

continuitatea si aprofundarea cercetdrilor va trebui sa cuprinda directii importante
privind cultura de protectie si securizare a infrastructurilor critice nationale si
europene (statii electrice) la fiecare gestionar/proprietar/operator de infrastructura
criticd nationala si europeana (statie electricd), deficitare pe plan european si
national;

necesitatea de verificare a modului in care ofiterul de legdturd securitate si
specialistii, organizeazd si gestioneaza protectia si securizarea infrastructurilor
critice nationale si europene (statii electrice), in scop de prevenire si rezilienta starilor
de black-out;

extinderea analizei catre intregul lant de alimentare din Bazinul Carbonifer Oltenia,
pentru a identifica interdependentele critice intre statiile electrice si liniile de
transport; implementarea si testarea in teren a sistemelor de monitorizare bazate pe
inteligenta artificiald, cu capacitate de detectare timpurie a anomaliilor;

studiul impactului integrarii sursele regenerabile de energie asupra stabilitatii si
securitatii alimentarii statiei Sardanesti;

elaborarea unui cadru de politici si proceduri pentru cresterea rezilientei
infrastructurii energetice in fata riscurilor naturale si tehnologice si crearea unei
platforme digitale de analiza in timp real care sd centralizeze datele din exploatare si
sa faciliteze luarea deciziilor operative.
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