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1. CUVINTE CHEIE

In continuare pentru o mai buni intelegere a expunerii ce urmeazi se impune enumerarea citorva
notiuni specifice domeniului abordat: sistem electroenergetic national, vulnerabilitati, riscuri, amenintari,
pericole, evaluare riscuri industriale, protectia infrastructurilor critice nationale/europene, statii electrice,
linii electrice aeriene, plan de securitate la operator, securitate energeticd, securitate industriald, securitate
nationala, bunastare.

2. IMPORTANTA, NECESITATEA SI OBIECTIVELE TEMEI

Importanta temei

Aparitia tot mai des a cazurilor de terorism electroenergetic - black-out (iesirea totald din functiune a
Sistemului Electroenergetic National) si folosirea energiei electrice ca posibila arma energetica sau instrument
de presiune pe tot mapamondul, face ca tema abordata sa fie de mare importanta si actualitate, stiindu-se faptul
ca anumite aparate si echipamente din cadrul infrastructurilor critice energetice (statii electrice, centrale
electrice, linii electrice aeriene) pot fi telecomandate de la mare distanta prin atacuri cibernetice.

Nealimentarea cu energie electrica a consumatorilor duce automat la declansarea unei crize nationale,
prin faptul ca toate sectoarele economiei nationale depind de energia electrica. O data ce criza este declansata
se instaleaza starea de dezechilibru social care aduce concomitent daune extreme asupra sigurantei cetateanului
si securitatii nationale.

In acest context, Sistemul Electroenergetic National, prin Reteaua Electrica de Transport, devine
obiectiv strategic de importanta nationala prin faptul ca este un generator de infrastructuri critice nationale si
europene. Securitatea energetica a Roméniei depinde de independenta energeticd in contextul dezvoltarii
durabile a Uniunii Europene, de aceea trebuie creati factori de stabilitate energetica prin: asigurarea necesarului
de resurse primare (gaze naturale, petrol, carbune, uraniu, etc.) si de producere al energiei electrice si limitarea
dependentei de cele din import; diversificarea surselor de resurse primare din import, de producere al energiei
electrice si a rutelor de transport a acestora; cresterea nivelului de adecvare si siguranta a retelelor nationale
de transport privind intreruperea cu energie electrica si gaze naturale; protectia infrastructurii critice privind
integritatea fizicd a obiectivelor energetice; securizarea locurilor de munca si a lucratorilor prin evitarea si/sau
stoparea accidentelor/incidentelor tehnice care pot duce la perturbarea sistemului energetic.

Dar securitatea energetica a Romaniei este pusa in pericol de diferite vulnerabilitati (hazarduri naturale
si antropice), amenintari (terorism, instabilitate politica, conflicte armate si piraterie) si pericole (lipsa
alimentarii cu materii prime necesare producerii energiei electrice, folosirea energiei electrice ca arma sau
instrument de presiune, costuri mari ale energiei electrice, etc.) care pot atenta la siguranta si securitatea
Sistemului Electroenergetic National. Se considera cé este necesar ca Sistemul Electroenergetic National sa
fie supus riguros unei evaludri de risc sectorial — transport energie electrica, pentru a se identifica, combate si
elimina vulnerabilitdtile, pericolele si amenintarile care pot genera nesiguranta si insecuritate a Sistemului
Electroenergetic National. Se recomanda ca procesele de identificare, evaluare si control al riscurilor sa fie
realizate mai mult proactiv decat reactiv.

Necesitatea temei
Necesitatea identificarii vulnerabilitatilor infrastructurilor critice de ultra si foarte inalta tensiune din
cadrul Sistemului Electroenergetic National, rezultd din urmatoarele considerente:

a) Stiindu-se faptul ca Sistemul Electroenergetic National este de importanta strategica nationala, el trebuie
evaluat si monitorizat In permanenta din punct de vedere al riscurilor sectoriale — transport energie
electrica, in vederea identificdrii vulnerabilitatilor.

b) Aceasta necesitate de evaluare a riscurilor sectoriale vine si din perspectiva europeana deoarece Romania
este interconectata la sistemul electroenergetic al Uniunii Europene care face interconexiunea diferitelor
magistrale electroenergetice din térile nordice pana in tarile sudice sau din tarile vestice pana in tarile
estice si chiar pana la capatul estic al Rusiei, Vladivostok.

c) Prin cunoasterea vulnerabilitatilor se pot identifica automat pericolele si amenintarile la care Sistemul
Electroenergetic National este supus si angrenat si se pot crea masuri sau strategii nationale/europene de
protectie si securizare a infrastructurilor critice nationale/europene.

d) Anumite scenarii de risc dezvoltate au un nivel ridicat de risc cu efecte devastatoare asupra securitatii
nationale.
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e) In acest context, Managementul Protectiei Infrastructurilor Critice, Managementul Riscurilor si
Managementul Securitatii si Sanatatii Tn Munca trebuie sa formeze un sistem integrat de securitate,
coerent, transparent si convergent catre obiectivul SECURITATE.

f) Se considera cd infrastructura criticd energetici este locul comun unde se Iintdlneste latura
militard/intelligence si latura civila, iar datoria fiecarui specialist (militar/intelligence/civil) este de a gasi
mijloace comune de securizare a acestor infrastructuri critice prin mijloace proprii comune si palpabile
care conferd securitate si bunastare Roméaniei, Uniunii Europene si NATO.

g) Accesul la energia electrica care este creat de aceste infrastructuri critice este un drept comun al fiecarui
cetaten si ne responsabilizeaza sa gasim impreuna solutii tehnice/militare/intelligence pe timp de pace dar
si pe timp de criza sau razboi.

h) Vulnerabilitatea securitatii energetice trebuie combatutd si eliminatd prin investitii majore in
infrastructurd energetica (statii electrice, linii electrice si centrale electrice) si personal specializat n
securitatea infrastructurilor critice si siguranta Sistemului Electroenergetic National.

i) Problematica privind securitatea aparatelor si echipamentelor din cadrul infrastructurilor (critice/normale)
energetice nu trebuie abordata doar din perspectiva cerintelor esentiale de securitate pe care trebuie sa le
ia in considerare proiectantii si producatorii de aparate si echipamente energetice, ci trebuie sa tind cont
si de interactiunea om - infrastructura, adicd de asigurarea securitatii si sanatatii lucratorilor care le
utilizeaza la locul de munca respectiv (statie electrica, centrala electrica, linie electrica aeriana).

J)  Riscurile, pericolele si amenintarile generate de utilizarea de catre lucratori a aparatelor si echipamentelor
energetice din cadrul infrastructurilor critice constituie un domeniu particular al riscurilor, pericolelor si
amenintarilor ocupationale la care acestia pot fi expusi si, ca urmare, acestea nu pot fi disociate si tratate
separat, ele trebuind sa beneficieze de o abordare sistemica si integrata, care sa ia In considerare ansamblul
complex de conditionari si interdependente specifice sistemelor de munca moderne.

k) Toate aceste aspecte sustin importanta si oportunitatea cercetarii stiintifice consacrate evaluarii riscurilor
sectoriale — transport energie electrica, dezvoltarii metodelor de evaluare dedicate minimizarii riscurilor
ocupationale care sa poata fi utilizate de citre toti actorii implicati.

Obiective

Obiective generale

Obiectivul central al cercetarilor doctorale este de a defini o abordare metodologica, precum si
instrumentele de aplicare specifice care sd permitd identificarea, desemnarea, analiza, evaluarea, protectia si
securizarea infrastructurilor critice electroenergetice si structurarea cerintelor globale si specifice de securitate
la operarea infrastructurilor critice energetice.

Rezultatul vizat constd 1n elaborarea si integrarea unor instrumente aplicabile de catre ofiterii de
legatura pentru securitate, expertilor sau specialistilor pe probleme de securitate si personalului operativ din
statii sau centrale electrice, care lucreazd si opereazd cu infrastructurile critice, In vederea prevenirii si
minimizarii riscurilor, combaterea si eliminarea vulnerabilitdtilor si combaterii si eliminarii pericolelor si
amenintarilor.

Obiective specifice

1) Realizarea unui studiu vizand evolutia, principiile de prevenire si minimizare a riscurilor, combatare si
eliminare a vulnerabilitatilor, pericolelor si amenintarilor si cadrul legislativ privind protectia si
securizarea infrastructurilor critice si a lucratorilor.

2) Sintetizarea tipologiei si caracteristicilor de securitate ale infrastructurilor critice energetice.

3) Analiza structurala a procesului de apreciere a riscurilor la infrastructurile critice energetice.

4)  Analiza multifactoriala a statisticilor incidentelor tehnice, avariilor tehnice si a accidentelor de munca la
operarea infrastructurilor critice.

5) Elaborarea unei Metodologii de identificare, desemnare, analizd, evaluare, protectie si Securizare a
infrastructurilor critice electroenergetice si evaluarea riscurilor, identificarea vulnerabilitatilor,
pericolelor si amenintarilor generate de acestea, aplicabila si simplista care necesitd studiu documentar
din literatura de specialitate si cunoasterea legislatiei nationale si europene in vigoare si a standardelor de
securitate si risc. Metodologia cuprinde 3 parti componente:

e Infrastructurile critice neevaluate din cadrul Sistemului Electroenergetic National (statii
electrice, centrale electrice si linii electrice), cu urmatoarele procese:
- identificare;
- desemnare;



Fita Nicolae Daniel Rezumat Teza de Doctorat

- analiza,
e Riscurile sau factorii de risc la adresa infrastructurilor critice neevaluate:
- evaluare;
- identificare vulnerabilitati;
- identificare pericole;
- identificare ameningari.
e Infrastructurile critice evaluate din cadrul Sistemului Electroenergetic National (statii electrice,
centrale electrice si linii electrice), cu urmatoarele procese:
- masuri de protectie;
- masuri de securizare.

3. STRUCTURA TEZEI DE DOCTORAT

Teza de doctorat este structurata pe 8 capitole si cuprinde in total 215 pagini, 172 pagini consacrate
demersului stiintific propriu-zis si 43 pagini corespunzatoare celor 9 anexe, 64 figuri, 92 tabele, si 107 de
referinte bibliografice.

Structura pe capitole a lucrarii urméareste o abordare procesuald, prin care fiecare capitol prezintd
aspecte care ulterior au fost introduse in conceptia si elaborarea metodologiei. In cadrul lucririi sunt prezentate
sintetic si sistematic cercetarile proprii, care reprezinta rezultatul coordonarii eforturilor de documentare, de
culegere si prelucrare a datelor, precum si de conceptie.

Partea intdia a tezei de doctorat este consacrata stadiului actual al cadrului legislativ, conceptual si
metodologic de abordare a infrastructurilor critice din cadrul Sistemului Electroenergetic National.

Partea a doua a tezei de doctorat este consacrata contributiilor privind identificarea vulnerabilitatilor
infrastructurilor critice din cadrul Sistemului Electroenergetic National de ultra inalta si foarte inalta tensiune
cu conexiune internationala.

Capitolul 1, intitulat ,, Cadrul legislativ si structural privind infrastructurile critice energetice” este
dedicat prezentarii sintetice a aspectelor relevante vizand analiza cadrului legislativ si structural din domeniul
infrastructurilor critice nationale si europene si a sectoarelor industriale unde acestea se regasesc, precum si
generalitati privind functionarea Sistemului Electroenergetic National ca sistem generator de infrastructuri
critice. Rezultatele analizei efectuate 1n cadrul acestui capitol stau la baza evidentierii rolului si importantei
infrastructurilor critice din cadrul Sistemului Electroenergetic National (statii electrice, centrale electrice si
linii electrice aeriene) in contextul securititii nationale.

Capitolul 2, intitulat ,, Rolul si importanta infrastructurilor critice in contextul securitatii nationale”
este dedicat analizei si studiului cadrului conceptual al infrastructurilor critice nationale si europene privind
amenintarile, protectia, siguranta si securitatea lor, precum si a securitatii energetice privind vulnerabilititile,
amenintarile si pericolele la adresa ei. Capitolul mai dezbate si faptul ca energia electrica poate fi folosita ca
arma energetica sau instrument de presiune. Rezultatele analizei si studiului efectuat in cadrul acestui capitol
stau la baza evidentierii necesititii de evaluare a riscurilor asociate infrastructurilor critice si de integrare a
evaludrilor de risc sectoriale, aferente Sistemului Electroenergetic National in contextul identificarii
vulnerabilitatilor, amenintarilor si pericolelor la adresa lui. Rezultatele analizei efectuate in cadrul
metodologiei de evaluare a riscurilor asociate infrastructurilor critice si de integrare a evaluarilor de risc
sectoriale stau la baza necesitatii temei prezentei teze de doctorat.

Capitolul 3, intitulat ,,Metodologia de evaluare a riscurilor asociate infrastructurilor critice si de
integrare a evaludrilor de risc sectoriale” este dedicat analizei conceptuale si legislative, precum si a
prezentdrii in ansamblu a metodologiei de evaluare a riscurilor asociate infrastructurilor critice si de integrare
a evaludrilor de risc sectoriale. Cu aceastd metoda se vor evalua riscurile sectoriale aferente infrastructurilor
critice din cadrul sectorului energetic, subsector transport energie electrica si prezinta pasii exacti care trebuie
respectati in procesul de identificare si evaluare a diferitelor scenarii de risc posibile care pot pune in pericol
Sistemul Electroenergetic National. O data ce metoda este cunoscuta si aplicata corect de catre utilizatori se
poate trece la evaluarea propriu-zisa a riscurilor asociate infrastructurilor critice energetice, dar nu inainte de
a modela (construi) hartile aferente Retelei Electrice de Transport din Romaénia.

Capitolul 4, intitulat ,,Modelarea cu GIS a Retelei Electrice de Transport — Obiectiv strategic de
importantd nationald” este dedicat prezentarii generale a programului de modelare si analiza spatiala GIS
(Geographical Informations System), precum si a modelarii (reprezentarea cartograficd in Proiectia
Stereografica 1970) hartilor de 220 kV si 400 kV din cadrul Retelei Electrice de Transport din Roméania. O
datd ce hartile de 220 kV si 400 kV sunt modelate (construite) se poate trece la delimitarea constructiv-
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regionala si identificarea infrastructurilor critice de interes strategic national si international din cadrul Retelei
Electrice de Transport.

Capitolul 5, intitulat ,, Delimitarea constructiv-regionala si identificarea infrastructurilor critice de
interes strategic national si international din carul Retelei Electrice de Transport” este dedicat delimitarii
constructiv-regionale a infrastructurilor critice aferente regiunilor de dezvoltare din Romania, precum si a
identificarii infrastructurilor critice de interes strategic national cu conexiune internationald, infrastructurilor
critice care pot deveni de interes strategic national si cu posibild conexiune internationala si infrastructurilor
critice care pot deveni de interes strategic international si cu posibild conexiune nationald, in scopul sigurantei
si securitatii Sistemului Electroenergetic National si a sistemelor electroenergetice vecine. Rezultatele
delimitarii si identificarii infrastructurilor critice efectuate in cadrul acestui capitol stau la baza evidentierii
necesitatii de evaluare a riscurilor asociate infrastructurilor critice si de integrare a evaludrilor de risc sectoriale,
aferente Sistemului Electroenergetic National in contextul identificarii vulnerabilitatilor, amenintarilor si
pericolelor la adresa lui.

Capitolul 6, intitulat ,, Evaluarea riscurilor asociate infrastructurilor critice si integrarea analizelor
de risc sectoriale — Transport Energie Electrica” este dedicat evaluarii riscurilor asociate infrastructurilor
critice energetice conform celor 4 scenarii de risc (incident tehnic, avarie tehnicd, calamitate naturald si atac
terorist), a identificarii si analizei riscurilor (sectoriale, naturale, tehnologice, biologice si de securitate si
sanatate in munca), vulnerabilitdtilor, pericolelor si amenintarilor, precum si a conceptiei si elaborarii
"Metodologiei de identificare, desemnare, analiza, evaluare, protectie si securizare a infrastructurilor critice
electroenergetice si evaluarea riscurilor, identificarea vulnerabilitatilor, pericolelor si amenintarilor generate
de acestea". Rezultatele obtinute in urma evaluarii riscurilor asociate infrastructurilor critice energetice si
identificarii vulnerabilitatilor, pericolelor si amenintarilor din cadrul acestui capitol stau la baza evidentierii
necesitatii de Tmbunatatire a cresterii sigurantei si securitatii Sistemului Electroenergetic National prin
implementarea de solutii tehnice si manageriale, precum si a conceptiei si elaborarii unei noi metodologii de
identificare, desemnare, analiza, evaluare, protectie si securizare a infrastructurilor critice energetice. Acest
capitol este baza prezentei teze de doctorat.

Capitolul 7, intitulat ,,Solutii tehnice si manageriale propuse privind siguranta §i securitatea
Sistemului Electroenergetic National in scopul cresterii securitdtii energetice” este dedicat propunerilor de
solutii tehnice si manageriale In urma evaluarii riscurilor asociate infrastructurilor critice energetice. Solutiile
tehnice si manageriale propuse de autor in urma evaluarii riscurilor asociate infrastructurilor critice energetice
si identificarii vulnerabilitdtilor, pericolelor si amenintarilor din cadrul acestui capitol, stau la baza sigurantei
si securitdtii Sistemului Electroenergetic National.

Capitolul 8, intitulat ,, Concluzii, Contributii Originale, Limite ale Studiului si Directii de Dezvoltare
Viitoare” este dedicat concluziilor, contributiilor originale si limitelor studiului si directiilor de dezvoltare
viitoare ale autorului prezentei teze de doctorat. Prezentarea detaliatd a concluziilor, contributiilor originale si
a limitelor studiului si directiilor de dezvoltare viitoare, descrise, pune in evidenta necesitatea si aplicabilitatea
prezentei teze de doctorat in mediul industrial energetic sau alte medii industriale. In cadrul acestui capitol
sunt prezentate principalele aspecte desprinse din studiul si analiza conceptelor, fenomenelor, metodelor,
aplicatiilor si rezultatelor obtinute. Prezentarea contributiilor personale in domeniul temei luate in studiu in
cadrul tezei de doctorat este structuratid pe cele 2 componente, contributii teoretice, respectiv contributii
aplicative, o atentie deosebita fiind acordatd modului in care acestea pot fi implementate si valorificate. Au
fost identificate si directiile principale de cercetare 1n care trebuie sa fie orientate in viitor eforturile vizand
prevenirea, reducerea, combaterea, stoparea si eliminarea riscurilor, vulnerabilitatilor, pericolelor si
amenintarilor pentru protectia si securitatea infrastructurilor §i securitatea si sdndtatea lucratorilor care
opereazd infrastructurile critice.

Gradul de noutate al lucrarii consta in modul de abordare gradual, procesual, fundamentat pe cele mai
noi cunostinte, teorii, principii si ipoteze din domeniul protectiei si securitafii infrastructurilor critice si
managementului riscurilor, intr-o formd care sd permita intelegerea conceptelor, fenomenelor, analiza
diferitelor tipuri de riscuri asociate infrastructurilor critice analizate si evaluate. Metoda propusa in capitolul 6
poate fi apreciata ca avand caracter de noutate pe plan national.

Gradul de complexitate. Avand in vedere natura infrastructurilor critice abordate, importanta
contextului legislativ si reglementar, explozia informationala, precum si evolutia cercetarii stiintifice in
domeniul securitatii, pentru conceptualizarea sistemului si fundamentarea teoreticd a modelelor utilizate,
pentru elaborarea metodologiei de evaluare a riscurilor, au fost necesare cunostinte din mai multe domenii
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(inginerie electroenergeticd si industriala, securitate nationald, securitate energetica, securitate industriala,
securitate si sdnatate ocupationald, etc.), ceea ce confera tezei de doctorat un caracter interdisciplinar si

multidisciplinar.

4. CONTRIBUTII

Contributii originale
In cadrul prezentei teze de doctorat se descriu instrumente si solutii originale pentru sprijinirea:

autoritatilor de stat pe probleme de securitate nationald, securitate economicd, securitate
energetica;

proprietarilor/operatorilor de infrastructuri critice nationale sau europene;

ofiterilor de legaturd pentru securitate;

expertilor si specialistilor pe probleme de securitate;

lucratorilor (personalul operativ din statii si centrale electrice, personalul de mentenanta si
personalul de dispecerizare).

si a altor factori interesati Tn indeplinirea obligatiilor prevazute in legislatia europeana si nationala cu

privire la:

prevenirea si reducerea riscurilor sectoriale;

prevenirea si reducerea riscurilor naturale;

prevenirea si reducerea riscurilor tehnologice;

prevenirea si reducerea riscurilor biologice;

prevenirea si reducerea riscurilor de securitate si sdnatate in munca;
combaterea si eliminarea vulnerabilitatilor;

prevenirea, combaterea si eliminarea pericolelor;

prevenirea, combaterea si eliminarea amenintarilor.

Consider ca fundamentele teoretice si instrumentele metodologice si aplicative pe care le-am dezvoltat
in cadrul stagiului de doctorat, redate sintetic in cele ce urmeaza, reprezintd contributii originale in domeniul
cercetarilor care vizeaza cresterea nivelului de securitate al infrastructurilor critice nationale si europene si
bineinteles a factorului uman. Contributiile personale in domeniul mentionat includ atat aspecte teoretice, cat

si practice.

Din punct de vedere al cercetarilor bibliografice si analizei stadiului actual al temei abordate:

realizarea unei analize asupra cadrului legislativ national si european privind protectia si
securitatea infrastructurilor critice nationale si europene, fundamentata pe o bibliografie
ampld, diversificata si deosebit de actuala;

obiectivul autorului prezentei teze de doctorat este de a elabora o metodologie aplicabilé si
simplista de identificare, desemnare, analizd, evaluare, protectie si securizare a
infrastructurilor critice electroenergetice si de evaluare a riscurilor, de identificare a
vulnerabilitatilor si pericolelor si amenintarilor generate de acestea;

referintele bibliografice reflecta o preocupare constanta pentru parcurgerea celor mai noi i
relevante cercetari din domeniul protectiei si securitatii infrastructurilor critice nationale si
europene si cu focalizare pe domeniul specific al securitatii energetice, dovedind un interes
deosebit pentru mentinerea in actualitatea informatiilor.

Din punct de vedere al stabilirii obiectivelor de cercetare:

identificarea, pe baza evaludrilor si analizelor realizate, a dificultatilor si problemelor din
domeniul protectiei si securitatii infrastructurilor critice nationale si europene relevante
pentru aspectele specifice legate de riscurile generate de acestea si stabilirea in consecinta
a obiectivului de cercetare a prezentei teze de doctorat;

decelarea obiectivelor specifice si stabilirea clara a directiilor de actiune si cercetare pentru
realizarea obiectivelor intermediare circumscrise tematicii tezei de doctorat pe baza unor
criterii atent selectate;

analizda, evaluare, protectie si securizare a infrastructurilor critice electroenergetice si
analiza riscurilor, vulnerabilitdtilor, pericolelor si amenintdrilor generate de acestea, care
vine 1n ajutorul ofiterilor de legaturd pentru securitate, expertilor si specilistilor pe
probleme de securitate.
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Contributii teoretice:

Structura sistemul legislativ piramidal european privind infrastructurile critice;
Structura functionarii sistemului national privind infrastructurile critice;
Structura Planului de Securitate la Operator — PSO;
Schema interdependentelor sectoarelor economiei nationale;
Schema scopului si cerintelor SEEN;
Organigrama functionarii SEEN din Romania;
Schema starilor SEEN;
Schema logica a starilor SEEN si modul de tranzitie de la o stare la alta;
Tipologia defectelor in functionarea SEEN;
Schema clasificarilor infrastructurilor;
Organigrama dinamicii pericolelor si amenintarilor la adresa infrastructurilor critice;
Organigrama amenintarilor la adresa infrastructurilor critice — etape (Evaluare Riscuri —
Identificare riscuri — Identificare Vulnerabilitati — Identificare Amenintari si Pericole);
Schema structurii si modalitatilor de asigurare a securitdtii energetice;
Schema politicilor ale securitatii energetice;
Organigrama amenintarilor, vulnerabilitatilor si pericolelor la adresa securitatii energetice;
Schema de principiu al utilizarii energiei electrice ca arma energeticd sau instrument de
presiune;
Schema logica de folosire a mijloacelor de presiune in favoarea promovarii si castigului;
Schema logicad a functionarii lantului energetic (producétor — consumator) cu sau fara
interventia statului;
Schema logica (algoritm): Energia electrica — posibild arma energetica sau instrument de
presiune;
Schema sistemului piramidal legislativ european privind evaluarea riscurilor sectoriale;
Schema sistemului piramidal legislativ roméanesc privind evaluarea riscurilor sectoriale.
Schema tipurilor de scenarii de risc;
Organigrama descrierii detaliata a etapelelor evaluarii riscurilor sectoriale:

e FEtapa 1 - Construirea scenariilor de risc;
Etapa 2 — Prioritizarea si selectarea scenariilor de risc;
Etapa 3 — Evaluarea probabilitatii si impactului,
Etapa 4 — Modalitatea de calcul a riscului si analiza incertitudinii;
Etapa 5 — Analiza capacitatii de interventie.

Contributii practice si aplicative:

Harta reprezentarii cartografice in Proiectia Stereograficd 1970 a statiilor si liniilor
electrice aeriene de 400 kV din Romania;

Harta reprezentarii cartografice in Proiectia Stereograficd 1970 a statiilor si liniilor
electrice aeriene de 220 kV din Romania;

Harta reprezentarii cartografice in Proiectia Stereograficd 1970 a statiilor si liniilor
electrice aeriene de 400 kV si 220 kV din Romania;

Harta reprezentarii cartografice in Proiectia Stereograficd 1970 a statiilor si liniilor
electrice aeriene de 400 kV si 220 kV din Romania, cu evidentierea elementelor de
transformare (autotransformatoare);

Harta reprezentarii cartografice in Proiectia Stereograficd 1970 a statiilor si liniilor
electrice aeriene din Roméania cu conexiune internationala;

Harta reprezentarii cartografice in Proiectia Stereografica 1970 a infrastructurilor critice
din Romania aferente celor 8 regiuni de dezvoltare;

Harta delimitarii constructive (modelare) a tuturor infrastructurilor critice aferente celor 8
regiuni de dezvoltare regionald din Romania;

Harta infrastructurilor critice de interes national cu conexiune internationald;

Harta infrastructurilor critice care pot deveni de interes national si cu posibila conexiune
internationald;

Harta infrastructurilor critice care pot deveni de interes strategic international si cu posibila
conexiune nationala;
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- Conceptia si elaborarea Metodologiei de identificare, desemnare, analiza, evaluare,
protectie si securizare a infrastructurilor critice electroenergetice si analiza riscurilor,
vulnerabilitatilor, pericolelor si amenintarilor generate de acestea;

- Analiza riscurilor sectoriale — transport energie electrica;
- ldentificarea scenariilor de risc - Incident Tehnic — statie electrica 110 kV - 750 kV:

o Derularea secventiala si cauzalda a fenomenelor si evenimentelor in cazul unui
Incident Tehnic — Statie Electrica 110 kV — 750 kV;

o Scenariu de risc 1 (derularea secventiala si cauzala) - Incident Tehnic: Trasnet —
Explozie — Incendiu — Intreruperea in alimentarea cu energie electricd a
consumatorilor;

- Identificarea scenariilor de risc - Avarie Tehnica — statie electrica 110 kV - 750 kV:

o Derularea secventiald si cauzala a fenomenelor si evenimentelor in cazul unei
Avarii Tehnice;

e Scenariu de risc 2 (derularea secventiald si cauzala) - Avarie Tehnicad: Succesiune
de Incidente Tehnice — lesirea totala din functiune a SEEN;

o Scenariu de risc 3 (derularea secventiald si cauzald) - Avarie: Calamitate
Naturalad — lesirea totala din functiune a SEEN;

e Scenariu de risc 4 (derularea secventiala si cauzala) - Avarie: Atac Terorist —
lesirea totala din functiune a SEEN.

- Evaluarea scenariilor de risc asupra SEEN:

o  Scenariu de risc 1 (derularea secventiala si cauzala) - Incident Tehnic: Trdasnet —
Explozie — Incendiu — Intreruperea in alimentarea cu energie electricd a
consumatorilor;

e Scenariu de risc 2 (derularea secventiald si cauzala) - Avarie Tehnicad: Succesiune
de Incidente Tehnice — lesirea totala din functiune a SEEN;

o Scenariu de risc 3 (derularea secventiald si cauzald) - Avarie: Calamitate
Naturalad — lesirea totala din functiune a SEEN;

o Scenariu de risc 4 (derularea secventiald si cauzald) - Avarie: Atac Terorist —
lesirea totala din functiune a SEEN.

- Analiza riscurilor naturale (cauze, efecte, impact):
e  Furtuna — Tornada,
Inundatie;
Seceta — Canicula — Incendii;
Inghet — Zapadi — Chiciurd — Avalanse de Zapadd,
Alunecari de teren;
e Cutremure.
- Analiza riscurilor tehnologice (cauze, efecte, impact):
e Incident tehnic;
o  Avarie tehnicad.
- Analiza riscurilor biologice(cauze, efecte, impact) :

e Epidemie;

e Epizootie/Zoonozad).

- Analiza riscurilor de securitate si sdnatate in munca (cauze, efecte, impact):

e Neimplementarea normelor nationale de SSM la nivel de management
organizational;

o Nerespectarea normelor de electrosecuritate la nivel lucrativ (lucratori — personal
operativ).

- Identificarea si analiza vulnerabilitatilor (cauze, efecte, impact):

o Vulnerabilitati interne cu impact intern din cadrul SEEN;

o Vulnerabilitati interne cu impact extern din cadrul SEEN;

o Vulnerabilitati externe din cadrul sistemelor electroenergetice vecine cu impact
intern asupra cadrul SEEN.

- Identificarea si analiza pericolelor (cauze, efecte, impact):

e Pericole din interiorul SEEN;
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Pericole din exteriorul SEEN.

- Identificarea si analiza amenintarilor (cauze, efecte, impact):

Amenintare Terorista — Atac Terorist;
Amenintare Cibernetica — Atac Cibernetic.

- Solutii tehnice privind siguranta Sistemului Electroenergetic National:

Solutii tehnice privind combaterea si eliminarea vulnerabilitatilor interne cu
impact intern din cadrul SEEN;

Solutii tehnice privind combaterea si eliminarea vulnerabilitatilor interne cu
impact extern asupra SEE european;

Solutii tehnice privind combaterea si eliminarea vulnerabilitatilor externe cu
impact intern asupra SEEN;

Solutii privind constructia de infrastructuri critice energetice noi la tensiunea de
400 kV de conexiune nationala;

Solutii tehnice privind constructia de infrastructuri critice energetice noi de
conexiune internationald.

- Solutii manageriale privind securitatea Sistemului Electroenergetic National:

Solutii organizatorice si administrative privind prevenirea si reducerea riscurilor
sectoriale;

Solutii organizatorice si administrative privind prevenirea si reducerea riscurilor
naturale;

Solutii organizatorice si administrative privind prevenirea si reducerea riscurilor
tehnologice;

Solutii torganizatorice si administrative privind prevenirea si reducerea riscurilor
biologice;

Solutii organizatorice si administrative privind prevenirea si reducerea riscurilor
securitate si sandtate in muncd;

Solutii organizatorice si administrative privind prevenirea, combaterea si
eliminarea pericolelor;

Solutii organizatorice si administrative privind prevenirea, combaterea si
eliminarea amenintarilor;

Recomandari privind strategia nationala de protectie Infrastructurilor Critice pe
termen scurt, mediu §i lung in urma solutiilor propuse de eliminare a
vulnerabilitatilor interne sau externe ale SEEN;

Recomandari privind strategia nationald de protectie Infrastructurilor Critice pe
termen scurt, mediu si lung in urma solutii tehnice propuse privind siguranta in
functionare a SEEN.
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