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Ce este GDPR ?

GDPR este un Regulament european cu scopul:
V' protejarii prelucrarilor de date cu caracter personal;
v' reglementdrii liberei circulatii a datelor cu caracter personal;
V' protejarii drepturilor si libertatilor persoanelor fizice cu privire la datele lor cu caracter
personal;

Conform: art. (1), par. (1) — (13)

Clui se aplica GDPR ?

Operatorului si persoanei imputernicite din cadrul UE, indiferent unde are loc prelucrarea de date;
Operatorului si persoanei Imputernicite din afara UE, 1n cazul in care:
v’ ofera bunuri si servicii catre persoane de pe teritoriul UE;

v monitorizeaza comportamentul persoanelor fizice din UE;
Conform: art. (3), par. (22) — (25)



Principii generale

Principiile prelucrarii datelor
Prelucrarea datelor trebuie sa fie:
v legala
v’ echitabila
v’ transparenta

Principiile colectarii datelor
Colectarea datelor trebuie sa fie:
v' pentru utilizari specifice
v explicita
v' scopuri legitime

Reducerea la minimum a datelor pe care le cerem/prelucram
Datele trebuie sa fie:
v' adecvate
v relevante
v' limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate

Acuratetea

Datele cu caracter personal trebuie sa fie:
v’ exacte
v" unde e cazul, actualizate

Trebuie luate masuri rezonabile ca datele care nu sunt exacte sa fie:
v’ sterse
v’ rectificate fara Intarziere

Limitari legate de stocare

Regula: datele cu caracter personal nu trebuie pastrate mai mult decat este necesar pentru indeplinirea
scopurilor.

Exceptia: datele cu caracter personal pot fi stocate pe perioade mai lungi in masura in care acestea vor
fi prelucrate exclusiv in urmatoarele scopuri:

v’ arhivare in interes public

v’ cercetare stiintifica sau istorica

v’ statistic

Integritate si confidentialitate

Datele ar trebui prelucrate intr-o maniera care asigura masuri adecvate de securitate ce includ protectia
impotriva:
v" Accesului neautorizat sau prelucrarii ilegale;



v Pierderii sau furtului;
v" Distrugerii
v" Pierderii integritatii

Responsabilitate

Operatorul este:
v' responsabil pentru conformitatea cu legislatia;
v in masura sa demonstreze conformitatea cu principiile referitoare la prelucrare.

Conform: art. (5)

Definitii:

Date cu caracter personal = orice informatie referitoare la o persoand identificata sau identificabila
(,,persoana vizatd”)
Persoana vizata = persoana care poate fi identificata direct sau indirect, prin referire la:
un nume
un numar de identificare
date de localizare
un identificator online
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale
Prelucrare de date cu caracter personal = orice operatiune sau set de operatiuni efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea
sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.
Restrictionarea prelucrarii datelor cu caracter personal = marcarea datelor cu caracter personal
stocate cu scopul de a limita prelucrarea viitoare a acestora.
Crearea de profiluri = orice forma de prelucrare automata a datelor cu caracter personal care consta
in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
persoana fizica, in special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sdnatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in
care se afla persoana fizica respectiva sau deplasarile acesteia.
Pseudonimizare = prelucrarea datelor cu caracter personal intr-un asemenea mod incat acestea sa nu
mai poata fi atribuite unei anume persoane vizate fard a se utiliza informatii suplimentare, cu conditia
ca aceste informatii suplimentare sa:

v' fie stocate separat

v' sa faca obiectul unor masuri de natura tehnica si organizatorica care sa asigure neatribuirea

respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile

Operator = persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau
impreuna cu alte persoane, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal
Persoana imputernicita de operator = persoana fizica sau juridicd, autoritatea publica, agentia sau alt
organism care prelucreazad datele cu caracter personal in numele operatorului
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Destinatar = persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia (caruia)
ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta

Parte terta = o persoana fizicd sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei Imputernicite de operator, sunt autorizate sa prelucreze date
cu caracter personal

Consimtamdnt = orice manifestare de vointd liberd, specificd, informatd si lipsitd de ambiguitate a
persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate

Incdlcarea securitdtii datelor cu_caracter personal = o incilcare a securititii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea
Date genetice = datele cu caracter personal referitoare la caracteristicile genetice mostenite sau
dobandite ale unei persoane fizice

Date biometrice = date cu caracter personal care rezulta in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei persoane fizice care
permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice

Date privind sandtatea = inseamna date cu caracter personal legate de sanatatea fizica sau mentala a
unei persoane fizice, inclusiv prestarea de servicii de asistenta medicald, care dezvaluie informatii
despre starea de sandtate a acesteia

Conform: art. (4)

Legalitatea prelucrari

Prelucrarea ar trebui sa fie legala daca se aplica cel putin una din urmatoarele:
Persoana vizata si-a dat consimtdmantul

Prelucrarea este necesara pentru incheierea sau executarea unui contract
Prelucrarea este necesara pentru indeplinirea unei obligatii legal
Prelucrarea este necesara pentru a proteja interesele vitale

Interesul public

Al unui operator sau al unei parti terte
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Conform: art. (6)

Consimtamantul

Definitie: orice manifestare de vointa a unei persoane avand urmatoarele atribute

v' libera

v’ specifica

v' informata

v" lipsitd de ambiguitate
facuta printr-o declaratie sau o actiune fard echivoc cu privire la prelucrarea datelor sale cu caracter
personal.



Conditii cu privire la consimtamant:
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operatorul trebuie sd poata face dovada ca a obtinut consimtamantul persoanei
diferentiat clar de alte documente

forma inteligibila (sa se vada cd a fost clar exprimat)

usor de inteles

sa fie intr-un limbaj clar si simplu

persoana vizata are dreptul de a-si retrage oricand consimtamantul

retragerea consimtamantului nu afecteaza legalitatea prelucrarii anterioare retragerii
persoana vizata trebuie informata despre dreptul de a-si retrage consimtdmantul
retragerea trebuie s se faca la fel de simplu ca acordarea lui

Conditii suplimentare cu privire la consimtaméantul copiilor:

v
v

copilul trebuie sa aiba peste 16 ani, statele membre putand reduce varsta la 13 ani
parintii isi vor da consimtdmantul pentru copiii sub 16 ani

Conform: art. (7), art. (8)

Categoriile speciale de date

Este interzisa prelucrarea:
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datelor cu caracter personal care dezvaluie originea rasiald sau etnica
opiniilor politice

confesiunilor religioase

convingerilor filozofice

apartenentelor la sindicate

datelor genetice

datelor biometrice

datelor privind sanatatea

datelor privind viata sexuala sau orientarea sexuala

Exceptii:

exista un consimtamant explicit in acest sens

prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitdrii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii fortei de munca si al

securitdtii sociale si protectiei sociale

prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei

alte persoane fizice

prelucrarea este efectuatd in cadrul activitatilor lor legitime si cu garantii adecvate de catre o
fundatie, o asociatie sau orice alt organism fara scop lucrativ si cu specific politic, filozofic,

religios sau sindical

prelucrarea se refera la date cu caracter personal care sunt facute publice in mod expres de catre

persoana vizata

prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept In instanta sau

ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare



prelucrarea este necesard din motive de interes public major

prelucrarea este necesara in scopuri legate de medicina preventiva sau a muncii, de evaluarea

capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de

asistentd medicala sau sociald sau a unui tratament medical sau de gestionarea sistemelor si

serviciilor de sdnatate sau de asistenta sociala

v' prelucrarea este necesara din motive de interes public in domeniul sanatatii publice, cum ar fi
protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau

v’ asigurarea de standarde ridicate de calitate si siguranta a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale

v’ prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare

stiintifica sau istorica ori in scopuri statistice

prelucrarea datelor cu caracter personal referitoare la condamnari penale si infractiuni

se efectueaza numai sub controlul unei autoritati de stat sau

atunci cand prelucrarea este autorizatd de dreptul Uniunii sau de dreptul intern.

AN

AN

Conform: art. (9), art. (10)

Transparenta

Operatorul trebuie sa ia masuri adecvate in privinta transparentei:

cu privire la orice comunicare in temeiul art. (15)-(22) (drepturile persoanei vizate)

cu privire la incidentele de securitate (art. 34)

cu privire la prelucrarea datelor cu caracter personal

sa fie Intr-o forma concisa, transparentd, inteligibila si accesibila

informatia va fi furnizata in scris, incluzind, acolo unde este posibil, formatul electronic
daca persoana vizata cere, informatia poate fi furnizata oral, dar cu dovada aducerii la cunostinta
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Exercitarea drepturilor
v’ facilitarea exercitarii drepturilor persoanei vizate in temeiul art. (15)-(22) (drepturile persoanei
vizate)
v’ exceptie: daca operatorul este in méasura sa demonstreze ca nu poate identifica persoana vizata.

Furnizarea informatiei despre actiunile intreprinse
v’ operatorul trebuie si furnizeze persoanei vizate informatii despre actiunile intreprinse in
temeiul art. (15)-(22) (drepturile persoanei vizate) fara intarziere .
Regula: se face in cel mult 30 de zile de la primirea cererii
Exceptie: perioada poate fi extinsa pana la 60 de zile, in functie de complexitatea si numarul cererilor
v’ daca cererea este facutd de catre persoana vizatd in format electronic, raspunsul trebuie sa fie
tot in format electronic, cu exceptia situatiei in care persoana vizata solicita altfel (inclusiv oral)
v’ daca operatorul nu actioneaza, va informa persoana vizatd fard intdrziere despre motivele
refuzului si despre posibilitatea de a depune o plangere la Autoritatea de Supraveghere in cel
mult o luna de la primirea cererii.

Gratuitate
v' informatia furnizata in temeiul Art. (13) — (14) (informarea persoanei vizate) si comunicarile
sau masurile Intreprinse in temeiul art. Art. (15)-(22) (drepturile persoanei vizate) trebuie sa fie
gratuite



v

cand cererea este neintemeiatd sau abuziva, in special din cauza caracterului repetitiv,

operatorul poate:

- percepe o taxa rezonabila

- refuza sa dea curs cererii (operatorul trebuie sa fie in masura sa demonstreze ca cererea este
abuziva)

Solicitarea de informatii suplimentare

Daca operatorul are un dubiu cu privire la identitatea persoanei, poate solicita acesteia din urma
informatii suplimentare pentru a-i confirma identitatea.

Conform: art. (11), art. (13)-(14), art. (15)-(22), art. (10), art. (34)

Informatiile care trebuie furnizate persoanei vizate

Cand datele sunt colectate direct de la persoana vizata, la momentul la care datele personale sunt
colectate, operatorul trebuie sa furnizeze persoanei vizate urmatoarele:
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identitatea si datele de contact ale operatorului sau ale reprezentantului

datele de contact ale responsabilului cu protectia datelor, daca e cazul

temeiurile legale si scopurile prelucrarii

destinatarii sau categoriile de destinatari, daca e cazul.

Intentia de a transfera datele catre tari din afara SEE sau organizatii internationale

perioada de stocare

drepturile persoanei vizate

daca datele sunt necesare pentru Incheierea sau executarea unui contract, obligatia de a furniza
datele si consecintele nefurnizarii

existenta unor decizii automate, inclusiv profilarea, logica din spatele acestor procese si
consecintele pentru persoana vizata.

Cand datele sunt obtinute din alta sursa:
v' aceleasi informatii ca la punctul anterior
v' suplimentar: categoriile de date, sursa

Cand trebuie furnizate persoanei vizate?

v
v

v

intr-un termen rezonabil dupa obtinerea datelor (nu mai mult de o lund);

daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana vizata,
cel tarziu In momentul primei comunicari catre persoana vizata respectiva; sau

dacd se intentioneazad divulgarea datelor cu caracter personal catre un alt destinatar, cel mai
tarziu la data la care acestea sunt divulgate pentru prima oara

Conform: expunerea (60)-(62), (65), art. (13)-(14)

Dreptul de acces

v

dreptul de a obtine o confirmare ca datele se prelucreaza



v' dreptul de a avea acces la:

- datele personale prelucrate
- o copie a datelor care nu poate sd afecteze drepturile si libertatile altor persoane

Conform: expunerea (63), Art. (12), Art. (15)

Dreptul la stergerea datelor (dreptul de a fi uitat)

Fara intarziere nejustificatd, persoana vizata are dreptul la stergerea datelor cu caracter personal care
0 vizeaza in urmatoarele cazuri:

v
v
v

AN

datele nu mai sunt necesare pentru indeplinirea scopurilor

persoana vizata isi retrage consimtamantul (daca prelucrarea s-a facut pe aceasta baza)
persoana vizata se opune prelucrdrii si nu existd motive legitime care sa prevaleze in ceea ce
priveste prelucrarea sau persoana vizatd se opune in temeiul art. 21 alin. (2)

datele cu caracter personal au fost prelucrate ilegal

exista o obligatie legald pentru stergerea datelor

datele cu caracter personal au fost colectate in legaturd cu oferirea de servicii ale societatii
informationale

In cazul in care operatorul a facut publice in alta parte datele cu caracter personal este obligat sa
informeze operatorii care prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea
de catre acesti operatori a oricdror linkuri catre datele respective sau a oricaror copii sau reproduceri
ale acestor date cu caracter personal.

Exceptii:
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exercitarea dreptului la libera exprimare si la informare

respectarea unei obligatii legale

interesul public

in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice

pentru constatarea, exercitarea sau apdrarea unui drept in instanta.

Conform: expunerea (65)-(66), art. (17)

Dreptul la restrictionarea prelucrarii

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in urmatoarele
cazuri:

v

v

persoana vizatd contestd exactitatea datelor, pentru o perioada care ii permite operatorului sa
verifice exactitatea datelor

prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizarii lor

operatorul nu mai are nevoie de datele cu caracter personal n scopul prelucrarii, dar persoana
vizatd i le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta

persoana vizata s-a opus prelucrarii in conformitate cu art. 21 alin. (1), pentru intervalul de timp
in care se verifica daca drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei



vizate in cazul 1n care prelucrarea a fost restrictionata astfel de date cu caracter personal pot, cu
exceptia stocdrii, sd fie prelucrate numai cu consimtdmantul persoanei vizate sau pentru
constatarea, exercitarea sau apararea unui drept in instanta sau pentru protectia drepturilor unei
alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui
stat membru .

Conform: expunerea (67), art. (18)

Dreptul la portabilitatea datelor

Persoana vizata are dreptul:

v

v

v

de a primi datele care o vizeaza si pe care le-a furnizat operatorului intr-un format structurat,
utilizat in mod curent si care poate fi citit automat

de a transmite aceste date altui operator fara obstacole din partea operatorului sau direct de la
un operator la altul, atunci cand este fezabil din punct de vedere tehnic, atunci cand prelucrarea
se bazeaza pe consimtdmant sau pe contract;

prelucrarea este efectuata prin mijloace automate

Exercitarea acestui drept nu va aduce atingere drepturilor si libertatilor altor persoane.

Conform: expunerea (68), art. (20)

Dreptul la opozitie si procesul decizional automatizat

Dreptul de a se opune prelucrérii in orice moment

v

persoana vizata are dreptul de a se opune, din motive legate de situatia particulard in care se
afla, prelucrarii in temeiul articolului 6 alineatul (1) litera (e) sau (f) sau al articolului 6 alineatul
(1) a datelor cu caracter personal care o privesc, inclusiv credrii de profiluri pe baza
respectivelor dispozitii.

operatorul nu mai prelucreaza datele cu caracter personal cu exceptia cazului in care operatorul
demonstreaza cad are motive legitime si imperioase care justifica prelucrarea si care prevaleaza
asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea,
exercitarea sau apararea unui drept in instanta.

atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct:

- persoana vizatd are dreptul de a se opune 1n orice moment prelucrarii in acest scop a datelor
cu caracter personal care o privesc, inclusiv crearii de profiluri, in masura in care este legata
de marketingul direct respectiv.

- in cazul in care persoana vizata se opune prelucrarii in scopul marketingului direct, datele
cu caracter personal nu mai sunt prelucrate in acest scop.

in scop de cercetare stiintificd sau istorica sau in scop statistic, persoana vizata, din motive
legate de situatia sa particulara, are dreptul de a se opune prelucrarii datelor cu caracter personal
care o privesc, cu exceptia cazului in care prelucrarea este necesara din motive de interes public.
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automatd, inclusiv
crearea de profiluri ce produce efecte juridice care privesc persoana vizata sau o afecteaza in
mod similar intr-o masura semnificativa.



Exceptii:

v" decizia este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un
operator de date,

V' decizia este autorizata prin dreptul Uniunii sau dreptul intern care se aplica operatorului si care
prevede, de asemenea, masuri corespunzatoare pentru protejarea drepturilor, libertatilor si
intereselor legitime ale persoanei vizate

v' decizia are la baza consimtamantul explicit al persoanei vizate

In aceste cazuri operatorul de date pune in aplicare misuri corespunzitoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a obtine
interventie umanad din partea operatorului, de a-si exprima punctul de vedere si de a contesta decizia.

Conform: expunerea (69)-(70), art. (21)

Securitatea datelor cu caracter personal
Securitatea prelucrarii
v masuri tehnice si organizatorice adecvate
v" pseudonimizare i criptare
v’ capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare
v’ capacitatea de a restabili disponibilitatea datelor cu caracter personal
v" accesul la acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica
v un proces pentru testarea, evaluarea si aprecierea periodicd ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii

Incidentul de securitate

Este o iIncélcare a securitdtii care duce, in mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulgarea neautorizatd a datelor cu caracter personal sau la accesul neautorizat la
acestea.

Notificarea Autoritatii de Supraveghere in cazul unui incident de securitate

v" in termen de cel mult 72 de ore de la data la care a luat cunostinta
v" 1in cazul in care notificarea nu are loc in termen de 72 de ore aceasta este insotita de o explicatie
motivata

Notificarea:

- descrie caracterul incalcdrii securitatii datelor cu caracter personal

- daca e posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza

- daca e posibil, categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal
in cauza

- comunica numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct
de contact de unde se pot obtine mai multe informatii

- descrie consecintele probabile ale Incalcarii securitatii datelor cu caracter personal

- descrie masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incélcarii securitdtii datelor cu caracter personal
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atunci cand si in masura in care nu este posibil sa se furnizeze informatiile in acelasi timp,
acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate

operatorul pastreazd documente referitoare la toate cazurile de Incélcare a securitatii datelor cu
caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc incalcarea
securitdtii datelor cu caracter personal, a efectelor acesteia si a masurilor de remediere
intreprinse. Aceasta documentatie permite Autoritatii de Supraveghere sa verifice
conformitatea cu prezentul articol.

Notificarea persoanei vizate in cazul unui incident de securitate

v

v

daca este susceptibil sa genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice,

operatorul informeaza persoana vizata fara intarzieri nejustificate cu privire la incident

intr-un limbaj clar si simplu a caracterului incidentului.

Contine cel putin urmatoarele:

- datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de unde
se pot obtine mai multe informatii;

- consecintele probabile ale incalcarii securitdtii datelor cu caracter personal masurile luate
sau propuse spre a fi luate de operator pentru a remedia problema incalcarii securitatii
datelor cu caracter personal

Conform: expunerea (74)-(77), (83), (85), (87), (88), art. (32), art. (33)

Consultarea prealabila si evaluarea impactului asupra datelor cu caracter personal (DPIA)

In cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil
sd genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, trebuie efectuata o evaluare
care contine cel putin urmatoarele:

v

v

v
v

o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmadrit de operator

o evaluare a necesitatii si proportionalitdtii operatiunilor de prelucrare in legatura cu aceste
scopuri.

o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate

madsurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, mésurile de securitate
si mecanismele menite sd asigure protectia datelor cu caracter personal si sd demonstreze
conformitatea cu dispozitiile prezentului regulament, luand in considerare drepturile si
interesele legitime ale persoanelor vizate si ale altor persoane interesate.

DPIA este necesara mai ales cind avem urmatoarele situatii:

v

v

v

prelucrare automatd, inclusiv crearea de profiluri, cu efect semnificativ asupra drepturilor
persoanei

prelucrare pe scara larga a unor categorii speciale de date, sau a unor date cu caracter personal
privind condamnari penale si infractiuni

monitorizare sistematica pe scara larga a unei zone accesibile publicului

Operatorul se va consulta cu responsabilul cu protectia datelor atunci cand efectueaza DPIA.
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Consultarea prealabila

Operatorul consultd Autoritatea de Supraveghere inainte de prelucrare atunci cand evaluarea
impactului asupra protectiei datelor prevazuta in DPIA indica faptul ca prelucrarea ar genera un risc
ridicat in absenta unor masuri luate de operator pentru atenuarea riscului.

Conform: expunerea (75), (84), (89), (90)- (93), (94)- (96), art. (35), art. (36)

Responsabilul cu protectia datelor (DPO)

Operatorul si persoana imputernicitd de operator desemneaza, in mod obligatoriu, un responsabil cu
protectia datelor in urmatoarele situatii:

v’ prelucrarea este efectuata de o autoritate sau un organism public

v’ operatorul prelucreaza numere unice nationale (legea 190/2018)

v’ activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau scopurile lor, necesita o
monitorizare periodica si sistematicd a persoanelor vizate pe scara larga

v’ activitatile principale ale operatorului sau ale persoanei imputernicite de operator constau in
prelucrarea pe scara larga a unor categorii speciale de date sau a unor date cu caracter personal
privind condamnari penale si infractiuni

v un grup de intreprinderi poate numi un responsabil cu protectia datelor unic cu conditia sa fie
accesibil in timp util de fiecare parte din grup

- DPO poate fi angajat sau externalizat

- datele de contact ale DPO trebuie transmise catre Autoritatea de Supraveghere

DPO:
v' operatorul se asigurd ca DPO este implicat in mod corespunzitor si in timp util in toate
aspectele legate de protectia datelor cu caracter personal
v’ are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste indeplinirea
sarcinilor sale
v nu este demis sau sanctionat de catre operator sau de persoana imputernicitd de operator pentru
indeplinirea sarcinilor sale (dar pentru neindeplinire, da)
v" raspunde direct in fata celui mai inalt nivel al conducerii
Atributii :

1. Informarea si consilierea operatorului, sau a persoanei imputernicite de operator, precum si a
angajatilor care se ocupd de prelucrare cu privire la obligatiile care le revin in temeiul
prezentului regulament si al altor dispozitii de drept al Uniunii sau drept intern referitoare la
protectia datelor

2. Monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor si a politicilor

3. Alocarea responsabilitétilor si actiunile de sensibilizare si de formare a personalului implicat
in operatiunile de prelucrare si auditurile referente.

4. Furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor si monitorizarea functionarii acesteia

5. Cooperarea cu Autoritatea de Supraveghere
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6. Asumarea rolului de punct de contact pentru Autoritatea de Supraveghere privind aspectele
legate de prelucrare

Conform: expunerea (91), (97), art. (35), art. (37), art. (38), art. (39)

Transferul datelor in tari din afara UE sau citre organizatii internationale

Transferurile internationale sunt permise in urmatoarele situatii:
v' transferuri in temeiul unei decizii privind caracterul adecvat al nivelului de protectie
v' transferuri in baza unor garantii adecvate
v’ reguli corporative obligatorii
v' derogari pentru situatii specifice
In absenta unei decizii privind caracterul adecvat al nivelului de protectie in conformitate cu art. 45
alin. (3) sau a unor garantii adecvate in conformitate cu art. 46, inclusiv a regulilor corporatiste
obligatorii, un transfer sau un set de transferuri de date cu caracter personal cétre o tara tertd sau o
organizatie internationald poate avea loc numai in una dintre conditiile urmatoare:
v’ persoana vizata si-a exprimat in mod explicit acordul cu privire la transferul propus, dupa ce a
fost informata asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru persoana
vizata ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protectie si a unor
garantii adecvate
v' transferul este necesar pentru executarea unui contract intre persoana vizata si operator sau
pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate

v’ transferul este necesar pentru incheierea unui contract sau pentru executarea unui contract
incheiat in interesul persoanei vizate intre operator si o alta persoana fizica sau juridica

v’ transferul este necesar din considerente importante de interes public

v' transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta

v transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor
persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si exprima
acordul

v' transferul se realizeaza dintr-un registru care, potrivit dreptului Uniunii sau al dreptului intern,
are scopul de a furniza informatii publicului si care poate fi consultat fie de public in general, fie
de orice persoana care poate face dovada unui interes legitim, dar numai in masura in care sunt
indeplinite conditiile cu privire la consultare prevazute de dreptul Uniunii sau de dreptul intern in
acel caz specific.

Conform: expunerea (101)-(110), art. (35), art. (44)-(50)
Sanctiuni si remediere

Drepturile persoanei vizate:

v' dreptul persoanei vizate de a depune o plangere la Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, in cazul in care considerda ca prelucrarea datelor cu
caracter personal care o vizeaza incalca prezentul regulament

v’ dreptul la despagubire al persoanei vizate din partea operatorului sau a persoanei imputernicite

v' dreptul la o cale de atac judiciara eficientd impotriva unui operator sau unei persoane
imputernicite de operator
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Sanctiunile:
v' avertismentul
v’ amenda contraventionala de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana la
2% din cifra de afaceri pentru incalcarea:
- obligatiilor operatorului si ale persoanei imputernicite de operator in conformitate cu articolele
8, 11,25-39,42 5143
- obligatilor organismului de certificare in conformitate cu articolele 42 si 43;
- obligatiilor organismului de monitorizare in conformitate cu articolul 41 alineatul (4).
v amenda contraventionald de pana la 20 000 000 EUR sau, in cazul unei intreprinderi, de pana la
4% din cifra de afaceri pentru incalcarea:
- principiilor de baza pentru prelucrare, inclusiv conditiile privind consimtimantul, in
conformitate cu articolele 5, 6, 7 s1 9
- drepturilor persoanelor vizate in conformitate cu articolele 12-22
- transferurilor de date cu caracter personal cdtre un destinatar dintr-o tara tertd sau o organizatie
internationala, in conformitate cu articolele 44-49
- oricaror obligatii adoptate in temeiul legislatiei nationale
- nerespectarii unui ordin sau a unei limitari temporare sau definitive asupra prelucrarii, sau a
suspendarii fluxurilor de date, emisa de catre Autoritatea de Supraveghere
- incalcarii unui ordin emis de Autoritatea de Supraveghere in conformitate cu articolul 58
alineatul (2)

Stabilirea sanctiunilor
Atunci cand se ia decizia daca se va da un avertisment sau o amenda, inclusiv cuantumului acesteia
din urma, se vor avea in vedere urmatoarele:

- natura, gravitatea si durata incalcarii, tindndu-se seama de natura, domeniul de aplicare sau
scopul prelucrarii in cauza, precum si de numadrul persoanelor vizate afectate si de nivelul
prejudiciilor suferite de acestea

- daca Incélcarea a fost comisa intentionat sau din neglijenta

- actiunile Intreprinse pentru reducerea prejudiciului persoanei vizate

- gradul de responsabilitate

- eventualele Incalcari anterioare relevante

- gradul de cooperare cu Autoritatea de Supraveghere pentru a remedia incélcarea si a atenua
posibilele efecte negative ale Incalcarii

- categoriile de date cu caracter personal afectate de incalcare

- modul in care Incdlcarea a fost adusa la cunostinta autoritatii de supraveghere, in special daca si in
ce masura operatorul sau persoana Tmputernicitd de operator a notificat incalcarea

- aderarea la coduri de conduita aprobate

- orice alt factor agravant sau atenuant aplicabil circumstantelor cazului, cum ar fi beneficiile
financiare dobandite sau pierderile evitate in mod direct sau indirect de pe urma incalcarii

Conform: expunerea (141)-(152), art. (77)-(84)
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