POLITICA DE CONFIDENTIALITATE SITE
PROTECTIA DATELOR CU CARACTER PERSONAL
UNIVERSITATEA DIN PETROSANI

Identitatea si datele de contact ale operatorului:

Universitatea din Petrosani , cu sediul in str. Universitatii, nr.20, localitatea Petrosani,
judetul Hunedoara, reprezentata legal prin Rector - prof. univ. dr.ing. Sorin Mihai
RADU, cod fiscal 4374849, tel: +40 254542580, e-mail: rector@upet.ro

Date de contact responsabil cu protectia datelor cu caracter personal:

Ec. Ramona Elisabeta NEGOI

Mobil: +40 725 255 216

E-mail: dpo@upet.ro

Corespondenta: Universitatea din Petrosani

Adresa: Str. Universitatii, nr. 20, Corp Administrativ D, Petrosani, jud. Hunedoara, Roméania

Institutia noastrd acorda o importantd deosebita protectiei datelor cu caracter personal in
spiritul respectului fata de drepturile fundamentale care le sunt recunoscute persoanelor,
asumandu-si in mod constient §i responsabil aplicarea principiilor §i normelor privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal.

I. Misiunea Universitatii din Petrosani este de a desfasura activititi in domeniul
invatamantului superior si ne propunem sd rezolvdm problemele intr-o maniera legala,
transparentd, echitabild, competenta si eficientd, asigurand astfel servicii la un nalt standard
de calitate. Misiunea noastrd este preocuparea catre rezolvarea nevoilor persoanelor vizate
asigurand servicii cat mai calitative, asigurand in acelasi timp si un nivel ridicat de protectie a
datelor cu caracter personal prelucrate.

I1. Categoriile de persoane vizate ale caror date sunt prelucrate de catre Institutia noastra
pentru indeplinirea atributiilor care-i revin in mod legal sunt:

- candidati la programele de studii;

- studenti (licentd, masteranzi, doctoranzi), cursanti,

- angajati: cadre didactice, cadre didactice asociate, personal didactic auxiliar si
nedidactic, personal angajat in cadrul proiectelor finantate din fonduri europene
nerambursabile, personal angajat in cadrul echipelor proiectelor de cercetare;

- colaboratori: prestatori de servicii;

- contractori: furnizori de bunuri si servicii, participanti la licitatii, ofertanti;

- beneficiari ai serviciilor de ospitalitate ale UPET (cazare altii decat studentii si
angajatii, hranire altii decat studentii);

- beneficiari ai serviciilor de sport, agrement (baze sportive, baze de agrement);

- vizitatori: persoane inregistrate la punctele de acces si sau filmate de camerele de
supraveghere video, vizitatori ai site-urilor UPET;

- persoanele care adreseaza cereri de informatii sau alte petitii;

- participanti la conferinte, scoli de vara, workshop-uri, simpozioane;

- persoane care publica la revistele si editurile UPET;
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- beneficiari ai bibliotecilor (altii decat studentii si personalul UPET));

- referenti ai tezelor de doctorat sau ai altor lucrari stiintifice (altii decat personal
UPET);

- cercetdtori stiintifici colaboratori;

- persoane care desfasoara activitati de verificare si control la UPET.

III. Scopul : asigurarea unor servicii calitative educationale in domeniul invatdmantului
superior  prin derularea urmadtoarelor activitati: educatie, cercetare, servicii adresate
comunitatii - dar si in legaturd cu derularea de catre UPET a unor activititi complementare:
servicii de cazare, hranire, inchiriere de spatii, activitdti sportive si recreative etc.

UPET prelucreaza date in scopul desfasurarii activitatilor de recrutare/selectie pentru
ocuparea posturilor vacante si gestionarea dosarelor de recrutare/concurs in diferitele etape ale
procedurilor de recrutare/selectie, in vederea organizarii examenului/concursului de ocupare a
postului vacant.

UPET gestioneaza Sistemul de supraveghere prin mijloace video, utilizat doar in scop de
control acces §i securitate (securitate a bunurilor, siguranta persoanelor - angajati ai Institutiei
sau vizitatori ai sediului). In activitatea de prelucrare se aplica principiul limitarii scopului,
astfel ca sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu
foloseste la monitorizarea angajatilor sau pentru pontaj, iar datele inregistrate nu sunt destinate
dezvaluirii tertilor.

Universitatea din Petrosani, in calitate de operator de date cu caracter personal, desfasoara
activitati de prelucrare, pe baza atributiilor specifice care ii revin din actele normative in
vigoare, in conformitate cu prevederile Regulamentului (UE) nr. 679 din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor).

IV. Temeiul legal:

In conformitate cu Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (GDPR), si cu Legea nr. 190/2018 privind masuri de punere in aplicare a GDPR §i
de abrogare a Directivei 95/46/CE principala lege care impune UPET prelucrarea datelor cu
caracter personal este Legea Educatiei Nationale cunoscuta si ca Legea nr. 1/2011, modificata
prin Legea Invatimantului Superior nr. 199/2023. Alte cadre legale care impun UPET
prelucrarea datelor cu caracter personal, sunt legate de functionarea general a UPET (legislatia
muncii, codul fiscal, salarizare, securitatea si sinatatea muncii, paza si protectia, acordarea unor
facilitati, etc):

e Legea nr. 288/2004 privind organizarea studiilor universitare, cu modificarile si
completarile ulterioare

e Ordonanta de urgentd a Guvernului nr. 133/2000 privind invatdmantul universitar si
postuniversitar de stat cu taxa



ORDINUL Ministrului Educatiei Nr. 3714/2018 din 21 mai 2018 privind aprobarea
Regulamentului de organizare, functionare si operationalizare a Registrului Matricol
Unic al Universitatilor din Romania

Legea-cadru nr. 153/2017 privind salarizarea personalului platit din fonduri publice
HOTARARE Nr. 286 din 23 martie 2011, pentru aprobarea Regulamentului-cadru
privind stabilirea principiilor generale de ocupare a unui post vacant sau temporar
vacant

Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor

HG nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor
LEGEA contabilitatii nr. 82 din 24 decembrie 1991 (republicatd)

Legea nr. 227/2015 privind Codul fiscal actualizat prin Legea nr. 131 din 15 iulie 2020
Legea nr. 53 din 24 ianuarie 2003 Codul Muncii republicatd 2011, actualizat 2023
Legea 307/12 iulie 2006 privind apararea impotriva incendiilor, text in vigoare
incepand cu data de 25 martie 2016

Legea 481/2004 (*republicatd*) - privind protectia civila*)

Legea 319/2006 — securitatea si sdndtatea iTn munca

Ordonanta de Urgentd nr. 97 din 14 iulie 2005 (**republicatd**) privind evidenta,
domiciliul, resedinta si actele de identitate ale cetatenilor roméani**), Publicat in M.O.
nr. 719 din 12 octombrie 2011

Hotararea Guvernului nr. 42/2017 pentru aprobarea Normelor metodologice privind
acordarea facilitatilor de transport intern feroviar si cu metroul pentru elevi si studenti
Regulamentul (UE) 2015/759 al Parlamentului European si al Consiliului din 29 aprilie
2015 de modificare a Regulamentului (CE) nr. 223/2009 si a Conventiei MEN -
Institutul National de Statistica (INS) privind prelucrarea datelor in vederea producerii
statisticilor oficiale de educatie si formare profesionala

Legea nr. 365/2002 privind comertul electronic, republicatd, cu modificari ulterioare.
Regulamentul BNR nr. 6/11.10.2006 - Regulamentul Bancii Nationale Romane (BNR)
nr. 6/11.10.2006-privind emiterea si utilizarea instrumentelor de plata electronica si
relatiile dintre participantii la tranzactiile cu aceste instrumente

Legea nr. 129/2019 - pentru prevenirea si combaterea spaldrii banilor si finantarii
terorismului, precum si pentru modificarea si completarea unor acte normative
Metodologia privind scolarizarea romdanilor de pretutindeni in invatamantul superior
de stat din Romania, incepdand cu anul universitar 2017-2018, aprobatd prin ordin
comun MEN nr. 3900/2017, MAE nr. A10/2046/2017 si MRP nr. C/129/2017,
publicatd in Monitorul Oficial nr. 628/02.08.2017

Codul studentului, aprobat prin Ordinul nr. 3666/2012

HG HOTARARE Nr. 681 din 29 iunie 2011 privind aprobarea Codului studiilor
universitare de doctorat

HG nr. 134 din 2 martie 2016 pentru modificarea si completarea Codului studiilor
universitare de doctorat, aprobat prin Hotararea Guvernului nr. 681/2011
Regulamentul privind activitatea profesionald a studentilor

Regulamentul actelor de studii pentru Invatamantul superior, aprobat prin Ordinul nr.
657/2014

Regulamentul de organizare si functionare al Universitatii din Petrosani (ROF)
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e Regulamentul studiilor universitare de doctorat

Pe langa temeiurile legale care deriva din obligativitatea ca UPET sa respecte legile in
vigoare, UPET poate folosi ca justificare legald pentru prelucrarea datelor cu caracter personal
si Acordul sau Consimtiamantul persoanelor vizate in cazul in care prelucrarea se bazeaza pe
art 6 lit. a din GDPR: “persoana vizata si-a dat consimtamantul pentru prelucrarea datelor
sale cu caracter personal pentru unul sau mai multe scopuri specifice.”

Datele cu caracter personal prelucrate pentru unul sau mai multe scopuri specifice sau
datele care dezvaluie originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau
convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de date
biometrice pentru identificarea unica a unei persoane fizice, de date privind sanatatea sau de
date privind viata sexuala sau orientarea sexuala ale unei persoane fizice, se prelucreaza numai
in baza consimtdmantului acordat. Totodata, ai dreptul de a retrage consimtamantul in orice
moment, fard a afecta legalitatea prelucrarii efectuate pe baza consimtdmantului inainte de
retragerea acestuia.

UPET gestioneaza datele angajatilor, persoanelor fizice, studentilor si partenerilor de
contracte i urmareste ca fiecare operatiune sau set de operatiuni care se efectueaza asupra
datelor cu caracter personal, prin mijloace automate sau neautomate, sd fie in deplina
concordantd cu normele legale aplicabile. Datele cu caracter personal prelucrate sunt furnizate
de persoana vizatd cu ocazia angajarii, contactarii in vederea prestdrii unui serviciu sau in
vederea incheierii unui contract. Avand in vedere prevederile actelor normative care
reglementeaza activitatea in domeniul educatiei, persoanele vizate au obligatia de a furniza
datele de identificare solicitate, acestea fiind necesare indeplinirii de catre Institutia noastra a
unor obligatii legale. Refuzul comunicarii datelor determina imposibilitatea furnizarii prestarii
unor servicii catre persoanele vizate.

Informatiile Inregistrate sunt destinate utilizarii de catre operator conform prevederilor
legale si, in anumite cazuri pentru realizarea unui interes legitim al Institutiei. In aceste cazuri,
Institutia va face o analizd atentd a interesului sau legitim pentru a verifica daca acesta este mai
presus decat drepturile si libertdtile fundamentale a persoanei vizate pentru a putea utiliza un
astfel de temei legal.

V. Categorii de date

In scopul realizarii atributiilor si obligatiilor previzute de actele normative mentionate
anterior, Institutia noastra prelucreaza prin mijloace automatizate si manuale urméatoarele date
si categorii de date, In functie de categoria de persoane vizate (angajati/cadre didactice/studenti
etc):

e date de identificare: nume, prenume, numele la nastere al persoanei (acolo unde este
cazul), CNP, seria si numarul actului de identitate, al pasaportului, adresa de domiciliu,
adresa de corespondenta, e-mail, telefon (fix, fax, mobil), identificator online, etc: sunt
necesare pentru angajare, inscriere la studii, sdnitatea si securitatea muncii,
corespondenta, etc

o date referitoare la studiile absolvite sau in curs de absolvire: diplome, foi matricole,
suplimente descriptive, certificate, adeverinte etc: sunt necesare pentru angajare,
inscriere la studii, sdndtatea $i securitatea muncii, promovare etc.

e date referitoare la ocupatie, natura activitatii proprii, date privind activitatea
profesionald anterioard si prezentd, precum si performanta profesionald, vechime,
experientd etc: necesare pentru angajare, stabilirea remuneratiei, promovare, etc.



e date cu caracter special: date medicale, dizabilitdti; concedii medicale, angajare,
desfasurarea de activitati didactice, acordarea de facilitati.

e date de natura financiara: conturi deschise la institutii financiare, adeverinte etc;
acestea sunt folosite la: platile drepturilor financiare, platile obligatiilor financiare.

e date obtinute din inregistriri audio-video ale fizionomiei persoanelor vizate care
acceseaza sediille UPET pazite de operator, necesare pentru a indeplinii conditiile
privind paza obiectivelor, a bunurilor si valorilor precum si protectia persoanelor.

e adrese electronice de identificare: adrese de IP, identificatori ai retelelor locale de
internet sau ai hub-urilor, localizare geografica, sursa referintei (de unde s-a intrat pe
pagina web a UPET) .

e date referitoare la situatii speciale: situatii din viata privatd/familiald/stare
civild/persoane aflate 1n intretinere, date privitoare la situatia juridica sau alte situatii:
declaratii, cereri, certificate, diferite extrase, cazier judiciar (necesar pentru inscrierea
la programe de studii, concurs angajare) necesare pentru declararea, informarea,
certificarea unor situatii personale, care au sau pot avea efect asupra conditiilor
contractuale sau lucrative, respectiv pot influenta drepturile si/sau obligatiile materiale.

VI. Destinatari

Datele dumneavoastrd pot fi comunicate urmatorilor destinatari sau categorii de
destinatari: persoanei vizate/reprezentantilor legali ai acesteia; organe judiciare; autoritati
publice pentru Indeplinirea obligatiilor legale. La acestea se pot adduga si alte entitdti de drept
public sau privat, in conditiile dispozitiilor prevdzute de normele de protectie a datelor
personale.

UPET garanteaza faptul ca a implementat masuri tehnice si organizatorice adecvate pe care
le imbunatateste Tn mod constant, astfel incat sd asigurare integritatea si confidentialitatea
datelor conform art. 25 si 32 din Regulamentul General UE.

UPET incurajeazd membrii comunitatii UPET sa foloseasca serviciul de e-mail institutional
precum si plaformele de invatamant online si/sau de e-learning gestionate de UPET in
parteneriat cu furnizorii in baza unor contracte cu clauze de securitate si confidentialitate
specifice. Cu toate acestea, recomandam oricarui utilizator sa fie constient ca existd intotdeauna
un risc de transmitere a informatiilor prin internet si sa isi gestioneze acest risc prin adoptarea
unui comportament adecvat.

UPET nu prelucreaza date cu caracter personal ale persoanelor sub 16 ani in mod sistematic.
Aceste date sunt colectate prin intermediul sistemului de supraveghere video in baza legislatiei
privind paza si protectia obiectivelor, bunurilor, persoanelor si valorilor, cu ocazia unor vizite
ocazionale sau organizate (Ziua Portilor Deschise, Scoala Altfel, etc.) Website-ul UPET nu
colecteaza intentionat informatii ale utilizatorilor cu vérsta sub 16 ani. In cazul in care un
parinte sau tutore legal notifica UPET cu privire la existenta unor astfel de date cu caracter
personal, UPET va lua toate misurile necesare pentru stergerea informatiilor. In cazul in care
considerati cd prin website-ul UPET au fost colectate informatii ale unei persoane sub 16 ani,
va rugdm sa ne contactati pe adresa de e-mail: dpo@upet.ro.
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VII. Perioada de pastrare a datelor personale

Datele cu caracter personal - care au fost sau vor fi solicitate - vor fi furnizate de dvs. si vor
fi prelucrate intr-o perioada de timp prevazutd in legislatia europeand si nationald, in
conformitate cu GDPR si celelalte baze legale care impun acest lucru, respectdnd principiile
de asigurare a securitatii acestora si de respectare a drepturilor dvs. Nomenclatorul arhivistic
al UPET prevede pentru fiecare categorie de date cu caracter personal perioada de pastrare a
acestora.

VIII. Drepturile persoanelor care ne incredinteaza datele cu caracter personal:

e dreptul de a fi informat (art 13 si 14 din GDPR) - de catre UPET despre tipul, scopul,
si temeiurile legale ale prelucrarii;

e dreptul de acces la date (art 15 din GDPR) - persoana are dreptul de a obtine
confirmare din partea UPET dacd prelucreaza date cu caracter personal care o privesc;

e dreptul la rectificare (art 16 din GDPR) - a datelor personale farda intarzieri
nejustificate;

e dreptul la stergerea datelor ("dreptul de a fi uitat”) - (art 17 din GDPR) - de a obtine
din partea UPET stergerea datelor cu caracter personal care va privesc, fard intarzieri
nejustificate, iar UPET are obligatia de a sterge datele cu caracter personal fara
intarzieri nejustificate;

e dreptul la restrictionarea prelucrarii (art 18 din GDPR) - cand considerati ca datele
cu caracter personal nu sunt exacte, sau considerati ca prelucarera este ilegald, sau
UPET nu mai are nevoie de aceste date;

e dreptul la notificare privind rectificarea sau stergerea datelor cu caracter
personal sau restrictionarea prelucrarii (art 19 din GDPR);

e dreptul la portabilitatea datelor (art 20 din GDPR) - aveti dreptul de a primi datele
cu caracter personal care va privesc si pe care le-ati furnizat intr-un format structurat,
utilizat Tn mod curent si care poate fi citit automat pentru a le putea transmite altui
operator;

e dreptul la opozitie (art 21 din GDPR) - va puteti opune, prelucrdrii in temeiul
articolului 6 alineatul (1) litera (e) sau (f) sau al articolului 6 alineatul (1) a datelor cu
caracter personal care va privesc, inclusiv crearii de profiluri pe baza respectivelor
dispozitii;

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata
- inclusiv crearea de profiluri (art 22) - care produce efecte juridice care va privesc sau
va afecteaza In mod similar intr-o masura semnificativa;

e dreptul de a depune o plingere la Autoritatea Nationald de Supraveghere a
Prelucririi Datelor cu Caracter Personal (art 15) - anspdcp@dataprotection.ro
sau https://www.dataprotection.ro/

IX. Transferul de date se poate face fie in temeiul unei decizii privind caracterul adecvat
al nivelului de protectie emis de Comisia Europeana in baza art. 45 din GDPR care sa ateste ca
statul tert Indeplineste criteriile respective, fie in baza unor garantii adecvate, care pot fi
furnizate prin clauze standard de protectie a datelor adoptate de ANSPDCP si aprobate de
Comisie in conformitate cu procedura de examinare, sau pot fi furnizate prin intermediul unor
dispozitii care urmeaza sa fie incluse intr-un acord administrativ dintre UPET si entitatea catre
care se transfera datele, care include drepturi opozabile si efective pentru persoanele vizate, iar
respectivul acord trebuie sa primeasca autorizare din partea ANSPDCP.
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Persoanele vizate vor fi informate pana cel tirziu la data la care urmeaza sa fie efectuat
transferul de date. Scopul acestor transferuri este facilitarea participarii la mobilitati
internationale a studentilor si cadrelor didactice ale UPET.

in vederea indeplinirii scopurilor privind prelucririle ficute de UPET, prezentate
anterior, este posibil ca UPET sa transfere unele categorii de date cu caracter personal in
afara Romaniei sau statelor din cadrul UE/EEA citre:

- statele fatd de care intervine acordul persoanei vizate pentru transferul de date
sau catre

- alte state (in baza garantiilor adecvate cum sunt clauzele contractuale standard sau Intelegeri
administrative la care UPET este parte).

Nu utilizdm in cadrul UPET, un proces decizional automatizat incluzand crearea de profiluri.

Pentru informatii suplimentare privind politica de prelucrare a datelor in cadrul UPET va
puteti adresa Responsabilului cu protectia datelor, la adresa de email: dpo@upet.ro sau puteti
trimite o cerere in atentia Responsabilului cu Protectia Datelor la adresa: Str. Universitatii,
nr.20 Petrosani jud. Hunedoara

UPET raspunde cererilor de exercitare a drepturilor persoanelor vizate fard intarzieri
nejustificate sau motiveaza persoanei vizate motivul Intarzierii si, in cazul in care nu
intentioneaza si se conformeze respectivei cereri, motiveaza acest refuz. In cazul in care
persoana vizata introduce o cerere in format electronic, informatiile sunt furnizate in format
electronic acolo unde este posibil, cu exceptia cazului in care persoana vizata solicitd un alt
format. In cadrul acestor cereri, va rugim sa nu divulgati date cu caracter personal sensibile
(informatii privind convingeri religioase, origine etnicd sau rasiala sau orice altd informatie
legatd de sanatate sau apartenenta sindicald) atunci cand ne contactati.

In cazul in care cererile din partea unei persoane vizate sunt Tn mod vadit nefondate sau
excesive, In special din cauza caracterului lor repetitiv, operatorul (UPET) poate:

e fie sd perceapd o taxd rezonabild tindnd cont de costurile administrative pentru
furnizarea informatiilor sau a comunicarii sau pentru luarea masurilor solicitate;
o fie sd refuze sd dea curs cererii.
In aceste cazuri, operatorului ii revine sarcina de a demonstra caracterul vidit nefondat sau
excesiv al cererii.
De asemenea, UPET are responsabilitatea de a lua toate masurile rezonabile pentru a
verifica identitatea unei persoane vizate care solicita acces la date, in special in contextul
serviciilor online si al identificatorilor online.

Daca ne decidem sa modificam politica de protectie a datelor pentru a proteja mai bine
drepturile si datele dumneavoastra personale, vom publica o noud versiune aici, care o va
inlocui pe aceasta.






